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1. Oulun kaupungin tietoturvapolitiikka

Tietoturvapolitiikka on Oulun kau-
punginylimmanjohdon hyvaksyma
strateginen asiakirja tietoturvalli-
sen toiminnan yllapitamiseksi ja
kehittamiseksi. Tietoturvapolitii-
kan tavoitteena on varmistaa yh-
denmukaiset toimintaperiaatteet
ja kaytannot hyvan tietoturvata-
son toteuttamiseksi. Politiikassa
maaritelladn kaupungin tietotur-
vatydlle visio, tavoitteet, vastuut
ja seurantatavat. Tietoturvapo-
litilkan toteuttamisella luodaan
edellytykset tietoturvallisen toi-
minnan pitkajanteiseen kehitta-
miseen ja sita tdydennetaan erik-
seen hyvaksyttavilla linjauksilla ja
ohjeistuksilla. Tietoturvapolitii-
kassa maaritellaan myos tiedon-
hallinnan periaatteita ja vastuita.

1.1 Tietoturvan maaritelma

Tieto eri muodoissaan on tarkea
perusta kaupungin toiminnal-
le. Tietoturvalla tarkoitetaan eri
muodoissa olevien tietojen suo-
jaamista uhkatekijoilta siten, ettd
palvelutoiminnan laatu, luotetta-
vuus ja jatkuvuus varmistuvat ja
ettd toiminnassa kasiteltaviin ja

sailytettaviin tietoihin kohden-
tuvat riskitekijat minimoidaan.
Tietoturvan jarjestamiseen ja
hallintaan kuuluun merkittavasti
digitaalinen turvallisuus, jonka
tavoitteena on toimintaymparis-
ton turvallinen hallinta ja luotet-
tava toiminta myds hairictilan-
teissa. Digitaalinen turvallisuus
koostuu tietoturvallisuudesta,
tietosuojasta, kyberturvallisuu-
desta, riskienhallinnasta seka toi-
minnan jatkuvuudenhallinnasta
ja varautumisesta. Tietosuoja on
merkittava osa tietoturvaa ja se
tarkoittaa ihmisten yksityisyyden
kunnioittamista ja suojelemista
oikeudellisia sdannoksia noudat-
tavin periaattein ja kaytannain.

Tietoturvalla tarkoitetaan toimia,
joilla varmistetaan:

- Tietojenluottamuksellisuus:
tieto on vain niiden tahojen
kaytettavissa, joilla on siihen
oikeudet.

« Tietojen eheys: tiedon oi-
keellisuus ja suojaus on jar-
jestetty niin, ettd tietoa ei voi
tahallisesti tai tahattomasti
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muuttaa vaarantaen toimin-
nan luotettavuutta.

- Palveluiden ja tietojen saa-
tavuus: tieto on saatavissaja
kéytettavissa silloin, kun sita
palvelutoiminnassa tarvitaan.

« Kiistamattomyys: tiedon-
kasittelyyn liittyvat toimen-
piteet suoritetaan niin, etta
kasittelyn osapuolet voidaan
yksiselitteisesti tunnistaa
toimenpiteiden aikana ja jal-
kikateen.

«  Todentaminen: varmistetaan
kohteen todenmukaisuus,
oikeellisuus, alkupera tai var-
mistetaan kayttajan aitous
maaritellylla luottamustasolla.

Hyva tietoturvataso saavutetaan
tietoturvapolitiikan, linjauksien ja
ohjeiden mukaisilla toimintaperi-
aatteilla ja erilaisilla turvameka-
nismeilla, joita hallitaan ja katsel-
moidaan jatkuvan kehittdémisen
periaatteita noudattaen.

1.2 Oulun kaupungin
toimintaymparisto

Oulun kaupunkikonserni on mer-
kittdva toimija yhteiskunnassa, ja
kaupungin tuottamat palvelut hei-
jastuvat laajalle maantieteelliselle
ja toiminnalliselle alueelle. Kau-
pungin tuottamien palveluiden

OULUN KAUPUNGIN TIETOTURVAPOLITIIKKA

hairiéton toiminta luo perustan
arjen toimivuudelle ja uusien pal-
veluiden kehittamiselle. Digitaa-
listen palveluiden kehittdminen on
yksi kaupunkistrategian keskei-
sistd painopisteista. Tavoitteena
on edistaa tiedon hyddyntamisen
avulla palveluiden laatua, tehok-
kuutta ja vaikuttavuutta seka alu-
een elinvoimaa. Oulun kaupungin
tuottamat palvelut ovat kriittisesti
riippuvaisia digitaalisen toimin-
taympariston luotettavasta toi-
minnasta.

Yhteiskunnan digitaalisen kehi-
tyksen mydta organisaatioiden
toimintaymparistot ja niihin liitty-
vat uhkatekijat ovat muuttuneet
siten, ettd uudenlaisia haasteita
tietojen ja toimintojen turvaa-
miseen on tunnistettu. Digitaali-
sen toimintaymparistdn hallinta
edellyttaa suunnitelmallisuutta ja
joustavaa kyvykkyyttd varautua
odottamattomiin tapahtumiin ja
toipua niista kriittiset toiminnot
turvaten.

Tietoturvallinen toiminta
mahdollistaa luotettavan
digitaalisen toimintaympd-
ristén kehittdmistoimet.

Keskeinen asia on tunnistaa toi-
mintaympariston kriittiset ra-
kenteet, joiden toimimattomuus
vaikeuttaisi merkittavasti Oulun




kaupungin tehtavien suoritta-
mista, aiheuttaisi merkittavia ta-
loudellisia tai muita vahinkoja tai
heikentaisi henkildstdon turvalli-
suutta.

Tietoturvauhkiin varautuminen
edellyttdd jatkuvaa, kokonais-
valtaista ja ennaltaehkdisevad
kehittdmistd, minkd avulla
varmistetaan palvelutoimin-
nan luotettavuus ja laatu seka
turvataan toiminnan jatkuvuus.

Digitaalinen turvallisuus tulee
huomioida paivittaisessa toimin-
nassa ja palveluiden kehittami-
sessa, minka avulla varmistetaan
tietoturvan, tietosuojan ja lain-
sdaddanndn vaateiden toteutu-
minen ja varaudutaan erilaisiin
uhkatilanteisiin. Riskienhallinnan
nakokulmasta keskeinen tavoite
on tunnistaa toimintaan kohden-
tuvat riskitekijat, arvioida niita ja
ryhtya tarvittaviin toimenpiteisiin
huomioiden jédnndsriskit.

1.3 Kaupungin tietoturvan
kehittamisvisio

Oulun kaupunki on elinvoimaltaan
jatoimintakyvyltaan vahva verkos-
tokaupunki, jossa monikanavaiset
palvelut tuotetaan digitaalisen
turvallisuuden parhaita kaytantoja
noudattaen. Tietoturva on kiintea
osajohtamista, riskienhallintaa ja
palvelutoimintaa. Oulun kaupun-
ki on aktiivinen ja verkostoitunut
digitaalisten palveluiden ja digi-
taalisen turvallisuuden kehittaja.
On térkeda, ettad henkildkunta ym-
martaa digitaalisen turvallisuuden
merkityksen tyotehtavissaan jaon
motivoitunut noudattamaan yh-
teisia tietoturvallisia toimintata-
poja. Tietoturvan visio julkilausuu
ja vahvistaa naita ominaisuuksia
ja tavoitteita.

Visio 2026:

Oulun kaupungin digitaalisen toimintaympariston hallinnan taso on

korkea ja kuntalaispalvelut ovat tietoturvallisia ja laadukkaita.

Henkildkunta on tietoturvatietoinen ja kasittelee tietoja
oikeaoppisesti ja tarkoituksenmukaisesti.
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2. Tietoturvatyon tavoitteet

Tietoturvatydn tavoitteena on
kehittdd Oulun kaupungin toi-
mintaympariston digitaalisen
turvallisuuden hallintaa ja siten
varmistaa palvelutoiminnan luo-
tettavuus ja jatkuvuus. Tietotur-
vatyd on kiinted osa kaupungin
johtamista ja riskienhallintaa ja
sen avulla luodaan yhdenmukai-
set tietoturvakaytanteet hallinto-
saannosta johdettuja periaatteita
noudattaen.

Tietoturvan kehittdmisen
painopisteitd ovat kokonaisval-
tainen tietoturvan johtaminen,
uhkatekijoiden tunnistaminen
ja ennaltaehkdisy sekd tiedon
ja sen arvon suojaaminen.

Tietojen oikeaoppinen ja tarkoi-
tuksenmukainen kasittely turva-
taan yhdenmukaisilla tietoturva-
ja tietosuojakaytanteilla, jotka
ovat tiedonhallintalain (Laki jul-
kisen hallinnon tiedonhallinnasta
906/2019) edellyttamia. Tietotur-
vatyossa kansallisen tason verkos-
toitumisella edistetddn kaupungin
seka yhteiskunnan tavoitteiden ja
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strategioiden toteuttamista ja
tuetaan kaupungin digitaalisten
toimintamallien kehittamista.
Tietoturvallisilla palveluilla ja tie-
tosuoja huomioiden varmistetaan
kuntalaisten luottamus kaupungin
palvelutuotantoon.

2.1 Tietoturvan uhkatekijéiden
tunnistaminen ja hallinta

Tiedonhallintalaki velvoittaa tie-
donhallintayksikk6d tunnista-
maan merkittavat tietojenkasit-
telyyn kohdentuvat riskitekijat
ja hallitsemaan niiden tietotur-
vatoimenpiteita riskilahtoisesti.
Digitaalisen toimintaympariston
hallinnassa varmistetaan kyvyk-
kyys tunnistaa tietoturvaan koh-
dentuvia uhkatekijoita herattei-
den, havainnoinnin ja heikkojen
signaalien tulkinnalla ja pyritaan
reagoimaan poikkeamiin proak-
tiivisesti. Tietoturvan hallinnan
tason tulee noudattaa lainsaa-
danndn velvoitteita ja mukautua
tukemaan kaupungin toimintaym-
pariston ja palvelutoiminnan aset-
tamia vaatimuksia.




2.2 Palveluiden jatkuvuuden
ja tietojen turvaaminen

Tietojarjestelmien, tietoverkkojen
ja tietojenkasittelyn keskeytyma-
ton toiminta taytyy turvata. Tie-
tojen luvaton kayttd sekd tiedon
tahaton tai tahallinen tuhoaminen
tai vaaristaminen taytyy havaita
ja estaa, ja naista mahdollisesti
aiheutuvat vahingot tulee mini-
moida. Kriittisten toimintojen
saatavuus varmistetaan seka
normaalioloissa ettéd poikkeus-
olojen hairidtilanteissa mahdol-
lisimman lyhyelld toipumisajalla.
Palveluiden omistajat ja keskeiset
sidosryhmat kehittavat digitaali-
sen turvallisuuden hallintamallia
maarittelemalld kriittisyysluokit-
telut ja hallinnalliset toimenpiteet
tietojarjestelmille, tiedoille ja pal-
veluille.

2.3 Henkil6ston tietoturvatie-
toisuuden, tietosuojan ja
osaamisen kehittdminen

Tietoturvapolitiikka ja -ohjeis-
tukset seka tietosuojakaytan-
teet sisallytetaan luonnolliseksi
osaksi kaupungin johtamista ja
kadytannon toimintaa. Toiminta
vaatii henkildkunnalta tietoturva-
kaytanteiden tuntemista ja ohjei-
den noudattamista. Tietoturva-ja
tietosuojakoulutukset ovat osa
saanndllista kehittamis- ja pe-

rehdyttamistoimintaa. Jokainen
tydntekijd on velvollinen suorit-
tamaan kaupungin edellyttdmat
koulutukset.

Koulutusten lisdksi henkildstoa
motivoidaan positiivisen tieto-
turvakulttuurin yllapitamiseen.
Tavoitteena on parantaa organi-
saation kyvykkyyttd vastata tie-
toturvan uhkakuviin ja yllapitaa
yksittaisten ihmisten ja eri sidos-
ryhmien luottamusta kaupungin
tarjoamiin palveluihin seka niiden
tietoturvan, tietosuojan ja yksityi-
syydensuojan toteutumiseen.

2.4 Tietoturvan varmistaminen
lapi toimintaketjujen

Tietoturvallisen toimintaympa-
riston hallinta tarkoittaa palvelu-
tuottajien, yhteistydkumppanien
ja alihankintaketjujen sitoutta-
mista ja velvoittamista sopimus-
teknisesti noudattamaan Oulun
kaupungin tietoturvakaytanteita.
Hankinnoissa sopimuksen omis-
taja huomioi tietoturva- ja tieto-
suojasitoumusten laatimisen yh-
teistyokumppanien kanssa.

Tietojarjestelma- ja ICT-sopi-
muksissa taytyy huomioida myos
toiminnallinen vastuunjako tie-
toturvan, tietosuojan, palvelui-
den jatkuvuuden ja varautumisen
osalta, esimerkiksi RACI-mallilla.
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Saanndllinen raportointi palvelu-
tason toteutumisesta, hairiotilan-
teiden hallinnasta ja tietoturva-
poikkeamista seka rikkomuksiin
liittyvista kaytanteista ja sankti-
oista on tarpeen.

2.5 Tietoturva toiminnan kehit-
tamisen mahdollistajana

Tietoturva- ja tietosuojatyon ta-
voitteena on osaltaan varmis-
taa, etta noudatamme kulloinkin
voimassa olevia lainsdadannon
vaateita, kansallisia tietoturvaoh-
jeistuksia ja kansainvalisten tie-
toturvastandardien mukaisia par-
haita kdytanteita jokapaivaisessa
tydssé ja digitaalisten palveluiden
kehittamisessa.

Tietoturvallinen toimin-
taympdristo ja luotettavat
ratkaisut mahdollistavat
digitaalisten palveluiden
kehittdmisen, tehokkaan
tydskentelyn ja modernit
tyotavat ajasta, paikasta tai
tyovdlineistad riippumatta.

Uusia palveluita hankittaessa tu-
lee jo suunnitteluvaiheessa huo-
mioida tietosuojan vaikutusten
arvioinnin perusteet, mikali pal-
velussa kasitellaan henkildtietoja.
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Toimintaymparistossa tapahtu-
vissa merkittavissa muutoksissa
muutoksesta vastaava taho laatii
tiedonhallinnan muutosvaikutus-
ten arvioinnin(Lakijulkisen hallin-
non tiedonhallinnasta 906/2019).
Arvioinnilla varmistetaan muu-
tosten hallinnolliset, taloudelliset,
toiminnalliset ja riskeihin perus-
tuvat vaikutukset, milld pyritdan
varmistamaan jarjestelmien yh-
teentoimivuus, tietoturvallisuus
ja tietoaineistojen lainmukainen
kasittely.

2.6 Tietosuojan varmistaminen

Tietosuoja on merkittdva osa
toiminnan vaatimustenmukai-
suutta, tietoturvallisuutta ja ris-
kienhallintaa. Tietosuojalla tar-
koitetaan toimenpiteita, joiden
tarkoituksena on suojata kunta-
laisten, asiakkaiden, henkildston
ja sidosryhmien henkildtietoja
seka varmistaa toiminnan lapina-
kyvyys rekisteroidylle. Kaupunki
kasittelee henkildtietoja sisaan-
rakennetun ja oletusarvoisen tie-
tosuojan toimintaperiaatteiden
mukaisesti, kulloinkin voimassa
olevaa lainsdadantoa noudattaen.
Oulun kaupungin tietosuojatyon
toimintaperiaatteet ovat:




Keraamme ainoastaan ennalta maariteltyjen kdyttotarkoitusten
kannalta tarpeellisia henkilotietoja kaupungin tehtavien
suorittamiseksi ja palveluiden kehittamiseksi.

Huolehdimme suunnitelmallisesti ja Iapinakyvasti henkildtietojen
suojaamisesta ja elinkaarenhallinnasta.

Varmistamme sa@anndllisen koulutuksen avulla, etta tyontekijoilla on
riittdva tietosuojaosaaminen tehtavankuvan mukaan.

Mahdollistamme asiakkaillemme tiedonsaannin omiin henkil6tietoihin
jainformoimme kattavasti henkilotietojen kasittelyn periaatteita.

Arvioimme saanndllisesti henkilotietojen kasittelyyn liittyvia riskeja
yksildiden oikeuksille ja vapauksille.

Varmistamme, etta sopimuskumppanimme noudattavat vahintaan
lainsadadannon edellyttamia tietosuojaperiaatteita.

Tietosuoja on ihmisen perusoi- késittelyssa. Tietosuojan tarkoi-
keus, joka turvaa rekisterdidyn tuksena on osoittaa, milloin ja
henkilon oikeuksien ja vapauksi- milla edellytyksilla henkilotietoja

en toteutumisen henkilGtietojen voidaan kasitella.
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Tietosuoja-asetuksen mukaiset henkilotietojen kasittelyn periaatteet
ovat:

Lainmukaisuus, kohtuullisuus ja avoimuus

HenkilOtietoja on kasiteltava lainmukaisesti, asianmukaisesti ja
rekisterdidyn (asiakkaan) kannalta I&pindkyvasti, miten ja missa maarin
hanta koskevia henkildtietoja kasitellaan.

Tasmallisyys

Kasiteltavien henkilotietojen laatu tulee varmistaa, jotta tiedot ovat
tasmallisia ja virheettomia. Kaikki virheelliset tiedot tulee korjata.

Eheys ja luottamuksellisuus

Henkilotietojen luottamuksellisuus ja turvallisuus tulee varmistaa.
Tiedot tulee suojata luvattomalta paasylta, vahingossa tapahtuvalta
haviamiselta, tuhoutumiselta ja vahingoittumiselta.

Tietojen minimointi

Kasiteltavien henkilotietojen tulee olla olennaisia, asianmukaisia ja
samalla riittavia palvelun tarjoamiseksi. Tietoja ei kerata mitaan muuta
kayttotarkoitusta varten tai esimerkiksi mahdollista tulevaa kayttoa
varten.

Sailytyksen rajoittaminen

Henkilotietoja tulee sailyttaa vain niin kauan, kuin se on tarpeellista
kyseista kayttotarkoitusta varten. Tietojen sailytysajan tulee olla
mahdollisimman lyhyt. Tietojen sailyttamisessa huomioidaan kunkin
palvelun arkistointisdannot.

Kayttotarkoitussidonnaisuus

HenkilOtietoja saa kasitelld vain siind tarkoituksessa, mita varten ne
on keréatty tai sen kanssa yhteensopivalla tavalla (esim. arkistointi).
Kaupungin palveluissa kayttotarkoitus on usein lakisaateisen palvelun
jarjestaminen. Henkilotietoja ei voi kasitella muihin tarkoituksiin, esim.
jakaa muille asiakkaille.
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Henkilotietojen kasittelyssa maa-
ritellddn aina rekisterinpitdja.
Rekisterinpitdjalla tarkoitetaan
luonnollista henkil6a, oikeus-
henkilda tai viranomaista, jonka
kdyttdd varten henkilorekisteri
perustetaan tai jonka tehtavaksi
rekisterinpito on lailla saadet-
ty. Rekisterinpitajalla on vastuu
henkildtietojen kasittelyn lainmu-
kaisuudesta ja velvollisuus tehda
tietosuojan vaikutustenarviointi
ja laatia tietovirtakuvaukset osoi-
tusvelvollisuuden toteuttamisek-
si (Tietosuojalaki 1050/2018 ja
EU:n yleinen tietosuoja-asetus
679/2016). Rekisterinpitdja maa-
rittdd mihin kayttotarkoitukseen
ja milla keinoin henkilotietoja ka-
sitelladn. Oulun kaupunki on maa-
ritellyt rekisterinpitajat hallinto-
sdannossa, ellei lainsaadanndssa
tai viranomaismaarayksissa maa-
rata toisin rekisterinpitovastuista.
Taman avulla saadaan selkea ko-
konaiskuva toimintaan liittyvasta
henkil6tietojen kasittelysta ja sii-
hen kohdentuvista riskeista.

2.7. Lokitietojen hallinta

Lokitiedoilla tarkoitetaan suojat-
tavan tiedon tai tietojarjestelman
kasittelysta tai luovuttamisesta
kerattavia kayttajakohtaisia mer-
kintdja. Myos tietoliikenneverkon
kéytdsta kerdtadan lokitietoja hai-
rio- tai vaarinkayttotilanteiden

selvittamiseen. Lokimerkinndista
kéy ilmi jonkin tapahtuman toteu-
tuminen ja ajankaohta.

Lokitiedoilla valvotaan tietoturvan
ja tietosuojan toteutumista ja jal-
jitettavyyttd, ennaltaehkaisten tai
todentaen poikkeavia tapahtumia
tai vaarinkaytoksia. Lokitiedot
keratdan aina, kun tietojarjestel-
man tai palvelun kayttd edellyt-
tda tunnistautumista tai muuta
kirjautumista. Lokitietojen avulla
voidaan muodostaa aukoton ta-
pahtumaketju tiedonkasittelyn
ja tapahtumien todentamiseen.
Tiedoilla pystytaan todentamaan
ja varmistamaan tietoaineistojen
alkuperaisyys, ajantasaisuus ja
virheettomyys.

Lokitietojen avulla voidaan
vahvistaa ja toteuttaa
henkil6n tai virkavastuussa
olevan oikeusturvaa tietojen
kdsittelyssd varmistamalla
tapahtumien kiistamdttomyys.

Lokien kasittelyllda voidaan no-
peuttaa erilaisten tapahtumien
tai poikkeamien selvittdmista ja
niistd toipumista seka parantaa
vaatimustenmukaisuuden toden-
tamista. Kerattavat lokitiedot
maaritelldan osana tietojarjestel-
mien jatietoaineistojen kasittelyn
suunnittelua maarittelyvaiheessa
tai tietojarjestelmapalvelun han-
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kinnan yhteydessa. Kerdamisen
vaateita arvioidaan tiedon tai
tietojarjestelman kriittisyyden
perusteella riskienhallinnan ja
varautumisen lahtokohdista. Lo-
kitietoja voidaan hyodyntaa myos
tietojen kayton tilastoinnissa lain
sallimissa puitteissa.

Lokitiedot on suojattava siten, et-
té niitd pédsee kasittelemaan vain
siihen oikeutettu henkilo ja etta
tietoja ei voi muuttaa jalkikateen.
Lokitietojen kasittelysséa on huo-
mioitava toiminnan oikeellisuus,
tiedonhallinnan elinkaari ja sai-
lyttdmisen lakisaateiset velvoit-
teet. Rekisteroityjen henkildiden,
tietojarjestelmien kayttdjien ja
yllapitajien tietoturva, tietosuoja
ja oikeusturva huomioidaan kai-
kessa lokien kasittelyssa.

Tietojarjestelman ja tiedon omis-
taja huolehtii lokitietojen maarit-
telystd ja siita, etta niitd kasitel-
|a&n lainsaadannon edellytysten
mukaisesti. Lokien tiedonsaan-
tioikeudet, rekisterinhallinta, tie-
tojen luovuttamisen toimintapro-
sessit ja kdytanteet huomioidaan
palvelusopimuksissa.

Kun yksityinen palvelun-
tuottaja toimii viranomaisen
toimeksiannosta ja ulkoisen
palveluntuottajan jérjestelmis-
sd kdsitelladn viranomaisen
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tietoaineistoja, viranomainen
on rekisterinpitdjd ja silld on
oikeus saada lokitietoja.

Asianomainen viranomainen maa-
rittelee yksityiselle palveluntuot-
tajalle tietojen luovuttamisen toi-
mintaprosessit ja kdytanteet.

Lokitietojen hallinnan toteutu-
mista tarkastellaan digitaalisen
turvallisuuden hallintamallin vuo-
sikellon mukaisesti. Tietoturva-
paallikko ja tietosuojavastaavat
valvovat lokitietojen hallinnan
toteutumista ja raportoivat puut-
teista tiedon omistajalle tai rekis-
terinpitajalle.

2.8 Kayttovaltuuksien hallinta

Tietojarjestelman, tiedon omis-
tajan, rekisterinpitajan tai muun
vastuutahon tehtavad on maarit-
taa tietojarjestelman tai palvelun
kéyttovaltuuksien hallinnan ja ka-
sittelyn mydntamisen periaatteet.
Kayttovaltuuksien mydntamisessa
on huomioitava tietojenkasittelyn
oikeuksiin liittyvat lakisaateiset
velvoitteet. Paakayttajat maarit-
televat kayttévaltuudet tydtehta-
vien edellyttamassa laajuudessa
ja ne on pidettdva ajantasaisina.
Paasynhallinnan ja kdyttajahallin-
nan avulla mahdollistetaan tieto-
jen luvallinen kaytto ja estetaan
luvatonta kadyttoa. Hallinnan tulee




noudattaa vahimpien oikeuksien
periaatteita ja sen on toteudutta-
va jarjestelman tai palvelun koko
elinkaaren ajan.

Vihimpien oikeuksien periaate
tarkoittaa, ettd kayttdjdlle
annetaan toimintaympdristéon,
tietojdrjestelmiin, palveluihin ja
tietoon vain sellaiset kdyttéval-
tuudet, jotka ovat tyon suoritta-
misen kannalta vdlttamattémia.

Kayttdvaltuuksien hallintaa ja
kdyttod seurataan ja valvotaan
poikkeamien ja uhkien havaitse-
miseksi seka niihin reagoimisek-
si. Oulun kaupungin toimialueen
(Active Directory ja Azure Active
Directory) kdyttovaltuuksien hal-
linnan ja perustason paasyoikeuk-
sien myodntédminen on vastuutettu
yhteistydkumppanille.

Kayttajatilin luontiin, kayttéval-
tuuksien hallintaan ja yllapitoon
on maaritelty paasyoikeuksien
anomisen palveluprosessi. Tyo-
suhteen muodostuessa tai uuden
tydtehtdvan alkaessa esihenkild
hakee tyontekijalle perustason
paasyoikeudet ja tydtehtavien mu-
kaiset tietojarjestelmakohtaiset
kayttdoikeudet. Kayttdvaltuuksi-
en hallinnan avulla huolehditaan
kayttajatunnuksen ja paasyoi-
keuksien elinkaarenhallinnasta
tydsuhteen aikana.

Kdyttooikeudet ovat henkil6koh-
taiset ja niitd ei saa luovuttaa
kenellekdan.

Paasyoikeuksien myodntaminen
perustuu tunnuksen saajan kans-
sa tehtyyn sopimukseen, mika al-
lekirjoitetaan tydsuhteen perusta-
misen yhteydessa. Sopimuksessa
tydntekija sitoutuu noudattamaan
tydnantajan saantoja ja ohjeita,
eika kayta hyvakseen eika ilmaise
sivullisille, mita asioita on saanut
luottamuksellisesti tietoon tyds-
saan tai muutoin paljasta liike- tai
ammattisalaisuuksia.

Kayttovaltuuksien kayttda valvo-
taan kayttajan normaalikdytossa
eroavien poikkeamien havaitse-
miseksi ja niihin reagoimiseksi
maariteltyjen periaatteiden mu-
kaisesti. Yhteiskayttotunnuksista
pyritdan luopumaan ja niitd voi-
daan kayttaa vain erikseen hyvak-
sytyissa poikkeustapauksissa.

Esihenkilo tilaa kayttajatunnuk-
sen palveluportaalin kautta ja var-
mistaa, ettd henkildlla on riittava
perehdytys kayttamansa tiedon
ja tietojarjestelmien kayttdon.
Kayttovaltuuden hakemisen ja
mydntamisen yhteydessa tarkis-
tetaan, ettd paasyoikeuden saaja
kuuluu henkildstoon tai on muu-
ten sopimusperaisesti oikeutettu
tunnusten saantiin. Tyosuhteessa
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tapahtuvissa muutoksissa pitaa
aina tarkastaa henkilon tyotehta-
vien mukaiset paasyoikeudet. Ou-
lun kaupungin sisaiset ja ulkoiset
(esim. yhteistybkumppanit) kayt-
tajat erotetaan kdyttajatunnuksen
muodon perusteella. Tarpeetto-
mat kayttovaltuudet poistetaan,
kun niita ei enda tarvita. Kaytto-
valtuuksien yllapidosta, kaytosta
ja muutoksista kerdtaan lokitie-
dot, joiden sailytysajat maaray-
tyvat lakisaateisten velvoitteiden
mukaisesti.

Oulun kaupungin toimialueen hal-
lintatason eliadministrator-tason
paasyoikeudet ja muut erityiset
kayttdjatunnukset haetaan erilli-
sen prosessin mukaisesti. Naiden
tunnusten kayttajilta edellytetaan
salassapitositoumuksen hyvaksy-
minen ja allekirjoittaminen tun-
nuksen myontamisen yhteydessa.
Paasyoikeuksien ja tunnuksen
hakemisen perusteet kasitellaan
ja arvioidaan konsernihallinnon
Digi jaICT -vastuualueen muutos-
hallinnan prosessissa, jossa maa-
ritellddn hallintatason tunnusten
kayttotarkoitus ja paasyoikeudet
seka hyvaksytaan tai hylataan ha-
kemukset.

Hallintatason  péasyoikeudet
myonnetaan etuoikeutettujen
kayttéoikeuksien hallinnan vaati-
musten periaatteita noudattaen
(Privileged Identity Management).
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Tama tarkoittaa valvotun kaytto-
oikeuden myontamista tarvepoh-
jaisestija oikea-aikaisestirajatul-
la aikavalilla.

Administrator-tunnuksen
kdyton aktivointiin tarvitaan
aina perusteltu syy, mika
kirjataan kdyttotarkoituksen
mukaisesti ylos. Tunnusten
kdytGstd kerdtddn lokitietoa,
jonka avulla voidaan todentaa
hallintatason tunnuksella
tehdyt toimenpiteet.

Erityistd kdytt0a varten perustet-
tavat padasyoikeudet, kuten palve-
lutilit esim. ohjelmistorobotiikalle
arvioidaan ja maaritellaan tarve-
pohjaisesti. Myonnetylle oikeudel-
le taytyy maaritelld omistajuus,
jota edustaa luonnollinen henkil®.

Vaaralliset kayttovaltuusyhdis-
telmat on tunnistettava, doku-
mentoitava ja eriytettava mah-
dollisuuksien mukaan prosessin
omistajan toimesta. Mikali tehta-
via ei voida eriyttaa, tulee niista
syntyvia riskeja hallita. Kaytto-
valtuuksien hallinnassa ja valvon-
nassa kiinnitetdan erityista huo-
mioita korkeamman riskiprofiilin
tyorooleihin ja niihin liitettyihin
kayttovaltuuksiin. Tallaisiarooleja
ovat mm. paakayttajat, yllapitajat
ja muut erityista luotettavuutta
edellyttavat tyotehtavat.




3. Tietoturva- ja tietosuojatyon vastuut

Oulun  kaupungin

tietoturvan
omistajuus ja ylatason vastuut
maaritelldan hallintosdannossa.

Kaupunginhallituksen hyvéksy-

TIETOTURVAN OHJAUS

Kaupungin-
valtuusto
Hallinto-
saanto

Kaupungin-
hallitus

Tietoturva-
politiikka

Lauta- ja
johtokunnat
Vastuualueen tieto-
turvan, tietosuojan
jatiedonhallinnan

massa tietoturvapolitiikassa maa-
ritelldaan tietoturvan kaytannon
vastuut ja velvollisuudet.

Toimialan tieto-
suojavastaava
Henkildtietojen

kasittelyn val-
vonta ja rekiste-

huomioiminen
toiminnassa

rinpitajan tuki.
Ohjeistus ja
koulutus

Konserni-
hallinnon
DigijaICT,
kaupungin
tietoturva-
paallikko/
tietosuoja-
vastaava

Kaupunkita-
son linjaukset
jatoiminnan

johtaminen,

Digitaalinen

turvallisuus

Hallintokunta,
liikelaitos,
tytaryhteiso
Tietoturvan,
tietosuojan ja
tiedonhallinnan
huomioiminen
toiminnassa

Tietojarjestelman
tai tiedon omistaja
tai paakayttija
Hallinnoimansa
osa-alueen
vaikutusten ja
riskienarviointi

Esihenkil6

Perehdyttdminen
tietoturva-ja
tietosuoja-
kaytanteisiin.
Sisdinen valvonta

Kaupungin tietoturva- ja tietosuojaryhma

Tyontekija
Tietoturvan
ja tietosuojan
huomioiminen
tyotehtavissa

Kaupungin tiedonhallintaryhma
Digi ja ICT:n asiantuntijat

Kuva:
Tietoturvan ohjaus ja vastuut.
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3.1Kaupunginhallituksen ja
kaupunginjohdon vastuut

Oulun kaupungin kokonaisval-
taisen riskienhallinnan ja sita
kautta tietoturvan ja tietosuojan
toteuttamisen kokonaisvastuu
on kaupunginhallituksella ja kau-
punginjohtajalla. Kaupungin johto
sitoutuu tietoturvanja tietosuojan
jatkuvaan kehittémiseen ja huo-
lehtii tyon riittdvasta resursoin-
nistajajatkuvuudesta.

Kaupunginhallitus paattaa tieto-
turvapolitiikasta. Kaupunginhal-
litus seuraa tietoturvallisuuden
seka tietosuojan toteutumista
kaupungissa ja sillda on vastuu
kaupungin sisdisen valvonnan ja
riskienhallinnan jarjestamisesta.

Kaupunginhallitus toimii
rekisterinpitdjdnd tilanteissa,
joissa tieto on kdytettdvissd
useammalla kuin yhdelld
kaupungin toimialalla. Rekis-
terinpitdjé mddrittelee, mihin
tarkoitukseen ja millé tavalla
henkilétietoja kdsitellddn.

Lauta- ja johtokunnat vastaavat
toimialueensa tietoturvallisesta
toiminnasta ja tietosuojan jarjes-
tamisesta ja ovat hallintokunnan
henkilotietojen kasittelyssa tie-
tosuoja-asetuksen tarkoittamia

rekisterinpitajia. Kaupunginhal-
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litus toimii konsernihallinnosta
vastaavana toimielimena ja siihen
sovelletaan lautakuntaa koskevia
hallintosdanndn maarayksia.

3.2 Konsernihallinnon Digi ja
ICT -vastuualueen tehtavat

Tietoturvan ja tietosuojan ohjaa-
minen seka tietoturvapolitiikan
valmistelu kaupunginhallituksen
paatettavaksi kuuluvat Digi ja ICT
-vastuualueen tehtaviin. Digitaa-
lisen turvallisuuden teht&vaalue
sisaltaa lisaksi vastuun kybertur-
vallisuudesta, riskienhallinnasta
seka toiminnan jatkuvuudenhal-
linnasta ja varautumisesta. Teh-
tavista vastaa kaupungin tieto-
turvapaallikko, joka toimii myods
kaupungin tietosuojavastaavana
viranomaisyhteistydssa.

Tietoturvapadillikké johtaa
kaupungin tietoturva- ja
tietosuojatoimintaa, tekee
kaupunkitasoisia linjauksia
ja ohjeistaa henkiléstod.

Tietoturvapaallikko toimii mukana
kaupungin tiedonhallintatydssa
seka riskienhallinnan ja varautu-
misen kehittdmisessa. Tietotur-
vapaallikkd toimii objektiivisesti
jariippumattomasti seka raportoi
tietoturvan ja tietosuojan merkit-
tavimmista riskeistd ja epavar-
muustekijoistd kaupungin johto-




ryhmalle kaksi kertaa vuodessa tai
tarpeiden mukaisesti. Tehtavaan
kuuluu liséksi digitaalisen turvalli-
suuden tilannekuvan tuottaminen
kaupunginjohdolle, kaupunginhal-
litukselle, lautakunnille ja toimi-
alojen johtoryhmille kerran vuo-
dessa tai tarpeiden mukaisesti.

Tietosuojavastaavana tietotur-
vapaallikkd ohjaa kaupungin
tietosuojatydtad ja toimialojen
tietosuojavastaavia. Tietosuoja-
vastaava seuraaja valvoo kaupun-
gin tietojenkasittelyyn liittyvien
toimintatapojen lainsaadannon
vastaavuutta. Tietosuojavastaava
ei vastaa henkildtietojen kasit-
telystd, vaan siita vastaavat aina
rekisterinpitdja ja sen edustaja.
Kaupungin tietosuojavastaava
toimii yhteyshenkildnd sekd val-
vontaviranomaisiin etta rekiste-
roityihin.

Digi ja ICT -vastuualue jarjestaa
kaupungin ICT-palvelut ja siten
huolehtii kaupungin toimintaym-
pariston teknisen ja operatiivisen
tietoturvallisuudenjarjestdmises-
ta. Digi ja ICT -vastuualue vastaa
my06s toimintaa tukevien tietotur-
valinjausten toteuttamisesta.

Digi ja ICT -vastuualue jérjestad
Oulun kaupungin kdyttdmdt
pddtelaitteet ja niiden keski-
tetyn hallinnan. Kdytettdavat

tietojdrjestelmdt ja sovellukset
ovat Digi ja ICT -vastuualueen
tai toimialan arvioimia ja
hyvaksymid. Tietoturvapadl-
likké voi sallia perusteltuja
poikkeuksia linjauksiin.

Qulun  kaupungin toimintaan
kohdentuvissa akuuteissa uh-
katilanteissa tai merkittavissa
hairictilanteissa on ryhdyttava
valittémiin turvaamistoimenpi-
teisiin. Kaupungin toimintaympa-
ristdon kohdentuvissa akuuteissa
uhkatilanteissa tai merkittavissa
hairidtilanteissa tietohallintojoh-
tajalla, tietoturvapaallikéllaja ICT-
palvelupdallikdlld on oikeus sulkea
tietolilkenneyhteys, jarjestelma,
kayttajatunnus tailaite vahinkojen
minimoimiseksi.

3.3 Oulun kaupungin tietoturva-
ja tietosuojatyoryhma

Tietoturvapaallikkd toimii tieto-
turva- ja tietosuojatyéryhman
puheenjohtajana. Tydryhmas-
sa seurataan tietoturvan ja tie-
tosuojan yleistd kehittymista,
uhkia ja riskeja seka arvioidaan
henkilotietojen kasittelyn peri-
aatteita ja tietosuojalain velvoit-
teiden toteutumista. Tydryhma
valmistelee kaupunkitasoisia ja
toimialakohtaisia linjauksia, oh-
jeistuksia ja toimintamalleja. Tyo-
ryhma suunnittelee koulutuksia,
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analysoi toimintaympariston ja
lainsdadannon muutoksia ja ar-
vioi kokonaisvaltaisesti tietosuo-
jariskeja. Tyoryhma toimii koko
kaupunkiorganisaation ja rekis-

terinpitdjien tukena tietoturva- ja
tietosuoja-asioissa.

3.4 Toimialojen, liikelaitosten
ja tytaryhteiséjen vastuut

Lautakunta tai johtokunta vastaa
alueensa tietoturvallisesta toi-
minnasta ja tietosuojan jarjesta-
misesta ja on henkildtietojen ka-
sittelyssa tietosuoja-asetuksen
tarkoittama rekisterinpitdja.

Toimialojen, liikelaitosten

ja tytdryhteis6jen johtajat
vastaavat riskienhallinnasta,
varautumisesta ja tietoturvan
ja tietosuojan toteutumisesta
sekd linjausten noudatta-
misesta toiminnassaan.

Johtajien ja nimettyjen vastuu-
henkildiden tulee tuntea toimi-
alansa erityispiirteet ja lainsaa-
danto seka selventaatietoturva-ja
tietosuojavastuut ja ICT-varau-
tuminen osana kokonaisvaltaista
johtamista.

Toimialojen edustajat huolehti-
vat vastuullaan olevien tietojar-
jestelmien ja sovellusten tieto-
turvallisuudesta ja asetettujen
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tietoturva- ja tietosuojavaati-
musten toteuttamisesta. Maa-
ritelty tietoturvataso vaaditaan
my0s ICT-palveluiden toimittajilta
ja palveluiden tuottajilta lapi koko
toimintaketjun. Uusia palveluita
suunniteltaessa tai merkittavissa
toimintaymparistdossa tapahtu-
vissa muutoksissa tulee huomi-
oida lakisaateinen velvoite tehda
muutosvaikutusten arviointi(Laki
julkisen hallinnon tiedonhallin-
nasta 906/2019) ja huolehtia re-
kisterinpitdjan informoinnista.
Tietoturvapaallikko ja toimialojen
tietosuojavastaavat ohjeistavat
rekisterinpitajaa toimimaan lain-
sdadanndn ja kaupungin linjaus-
ten mukaisesti.

3.5 Hallintokuntien tietoturva-
ja tietosuojavastaavat

Hallintokunnat nimeavat yhden
tai useamman tietoturva- tai
tietosuojavastaavan, joka toimii
yhteyshenkiléna kaupungin tieto-
turvapaallikkoon/tietosuojavas-
taavaan. Vastuuhenkilon tehtava
on kehittdd oman toimialueen
henkildston osaamista tietotur-
va- ja tietosuoja-asioissa seka
parhaiden kaytantdjen omaksu-
mista paivittaisissa tydtehtavissa.
Lisaksi tehtavana on valvoa tieto-
turvanjatietosuojan toteuttamis-
ta ja ohjeiden noudattamista.




Tietosuojavastaavat toimivat
rekisterinpitdjan tukena ja
auttavat lakisddteisten velvoit-
teiden toteuttamisessa.

Tietoturvavastaavat huolehtivat
toimialojensa tietoturvan toteu-
tumisesta tietoturvapaallikon
ohjauksessa. Vastuuhenkilot
suorittavat kaytonvalvontaa, tar-
kastavat toimintatapoja ja suo-
rittavat auditointeja. He valvovat
tietoturvapolitiikan ja tietotur-
vaohjeiden noudattamista seka
osallistuvat vaarinkaytosepailyi-
den selvittamiseen. Vastuuhen-
kilot raportoivat tietoturva- ja
tietosuojapoikkeamista johdolle,
rekisterinpitajalle, esimiehelle
ja tietoturvapaallikdlle ohjeiden
mukaisesti.

Tietosuojavastaava on henkilotie-
tojen kasittelyd koskevan lainsaa-
danndn erityisasiantuntija, joka
toimii johdon, rekisterinpitajan ja
henkildston tukena henkilotieto-
jen kasittelyn hallinnassa ja suun-
nittelussa. Tietosuojavastaavat
toimivat objektiivisesti ja riippu-
mattomasti. Tietosuojavastaavat
seuraavat vastuualueen henki-
|0tietojen kasittelyn ja tietosuo-
japeriaatteiden noudattamista
kaytanndssa, suojellen rekiste-
roityjen oikeuksia ja vapauksia.
Tietosuojavastaavat huomioivat

vastuualueidensa erityislainsaa-
dénndn ja -tarpeet. He tukevat
ohjaamalla ja kouluttamalla orga-
nisaation tietosuojan kehittamis-
ta ja tavoitteiden saavuttamista.
Tietosuojavastaavat eivat vastaa
toimialan henkildtietojen kasitte-
lysta. Henkilotietojen kasittelysta
vastaavat aina rekisterinpitdja ja
sen edustaja.

Tietosuojavastaavat huolehtivat
rekisterdityjen informoinnista ja
tukevat toimialojen tietosuojasi-
toumusten ja -sopimusten teke-
mista palveluntuottajien kanssa
seka lakisaateisten vaikutusten-
arviointien toteuttamista. Tieto-
suojavastaavat ovat mukana toi-
mialakohtaisten henkildtietojen
kasittelyn suunnittelussa ja kau-
punkitasoisten hallintamallien
kehittdmisessd sekd linjausten
ja ohjeistuksien valmistelussa, ja
seuraavat lainsaadannon ajanta-
saisuutta.

3.6 Esihenkilon tietoturvavastuut

Esihenkild vastaa tietoturvallisuu-
denjatietosuojan toteutumisesta
omalla vastuualueellaan. Esihen-
kilon vastuulla on huolehtia ja
noudattaa toimialaa koskevien
lakisaateisten tietoturva- ja tie-
tosuojakaytanteiden toteutumi-
sesta sekd huolehtia tyontekijan
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riittavasta perehdytyksesta ja
saanndllisesta koulutuksesta kau-
pungin tietoturvakaytanteisiin.

Esihenkiléiden tulee valvoa,
ettd henkiléstd noudattaa
tietoturvasta ja tietosuojasta
annettuja mddrdyksid ja ohjeita.

Esihenkilon tulee varmistaa, et-
ta jokainen tyontekija ymmartaa
oman tietoturva- ja tietosuoja-
vastuun toiminnassaan ja kasit-
telee tietoja oikeaoppisesti ja
tarkoituksenmukaisesti seka ym-
martaa, etta vaarinkaytoksilla on
rikosoikeudellinen luonne. Tyon-
tekijalta voi tarkistaa kehityskes-
kusteluissa, onko han suorittanut
tietoturva- ja tietosuojakoulutuk-
sen ja perehtynyt tyotehtaviensa
laajuudessa riittavasti tietoturva-
ja tietosuojakaytanteisiin.

Esihenkilon ja tietojarjestelmien
paakayttajien vastuulla on huo-
lehtia tyontekijoiden kayttooi-
keuksista tietojarjestelmiin ja nii-
den tietosisaltdihin tydtehtavien
edellyttamassa laajuudessa. Esi-
henkild vastaa oman vastuualueen
toiminnassa syntyvien asiakirjojen
oikeaoppisesta sailytyksestajaar-
kistoinnista. Esihenkildn vastuulla
on myos huolehtia, etta tydtehta-
vien muutokset huomioidaan jar-
jestelmien kayttooikeuksissa ja
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tydsuhteen paattyessa tyontekijat
palauttavat kaiken tydnantajalle
kuuluvan tiedon ja kayttdoikeudet
tietojarjestelmista poistetaan.
Esihenkild varmistaa ty6- ja palve-
lusuhteen tai harjoitteluajan paat-
tymisen yhteydessa, ettd henkild
on tietoinen vaitiolovelvollisuuden
jatkumisesta myos tyo-ja palvelu-
suhteen seké harjoitteluajan paat-
tymisen jalkeen. Esihenkildilta
odotetaan esimerkillista seka vas-
tuullista tietoturvakayttaytymista
ja heilld on raportointivelvollisuus
tietoturvapoikkeamista omalle
esihenkildlle ja tietosuojavastaa-
valle tai tietoturvapaallikdlle.

3.7 Tyontekijoiden
tietoturvavastuut

Qulun kaupungin tyontekija si-
toutuu tydsuhteen perustami-
sen yhteydessd noudattamaan
tyOnantajan saantoja ja ohjeita.
Tydntekijalla on velvallisuus alle-
Kirjoittaa tietoturva- ja kayttaja-
sitoumus seka suorittaa saannol-
lisesti kulloinkin voimassa oleva
tietoturva- ja tietosuojakoulutus.
Tietoturva-jatietosuojakoulutuk-
sia voidaan jarjestaa toimialoille
myds kohdennettujen tarpeiden
mukaisesti.




Jokaisella tybntekijdllé on
vastuu noudattaa kaupungin
tietoturva- ja tietosuojaohjeita
sekd huolehtia pdivittdisissa
tydtehtdvissd tietojen oikea-
oppisesta ja tarkoituksen-
mukaisesta kdsittelystd.

Tavoitteena on, etta tyontekija
tunnistaa tietojenkasittelyssa
oman oikeusturvansa ja ymmar-
taa, etta vaarinkaytoksilla voi olla
rikosoikeudelliset seuraukset.
Tietoturvaan ja tietosuojaan liit-
tyvissa asioissa jokainen tyonte-
kija on vastuussa riskeista, jotka
liittyvat hanen paatoksentekoval-
taansa tai paatoksiin.

Kdyttboikeudet ovat henki-
I6kohtaiset eikd niitd saa
luovuttaa kenellekddn.

Tyodntekijan vastuulla on huoleh-
tia kdsittelemansa tiedon oikeel-
lisuudesta, merkinndista, saa-
tavuudesta ja luokittelusta seka
huolehtia, ettd organisaation tie-
toja kasitellaan tietoturva- ja tie-
tosuojakaytanteiden mukaisesti.
Tietojen sailytysajan paatyttya
viranomaisen asiakirjat havite-
tdan kayttoon hyvaksytyn tiedon-
ohjaussuunnitelman mukaisesti.
Tydntekijalla on velvollisuus luo-
vuttaa tydsuhteen muutoksissa
tai paattyessa kaikki tydnantajal-

le kuuluva tieto. Muiden tietojen
siirrosta tai havittdmisesta tulee
sopia esihenkildn kanssa ennen
tydsuhteen paattymista. Tyonte-
kijalla on velvollisuus ilmoittaa tie-
toturvaanjatietosuojaan kohden-
tuvista poikkeamista, puutteista,
uhkista ja riskeista valittomasti
omalle esihenkildlle ja tietosuo-
javastaavalle tai tietoturvapaalli-
kolle.

3.8 Tiedonhallinnan vastuut

Oulun kaupunki on yksi tiedonhal-
lintayksikkd ja kaupunginhallitus
vastaa siita, etta tiedonhallinnan
vastuut, kdytannot ja valvonta on
maaritelty viranomaisen tai vas-
tuuhenkilon tehtavissa.

Tiedonhallintayksikké ylld-
pitdd ja kehittdad digitaalisen
turvallisuuden ja tiedonhal-
linnan hallintamallia, johon
on mddritelty vastuut toimin-
taprosessi-, tietovaranto- ja
tietojdrjestelmdkohtaisesti.

Hallintamallia yllapidetaan ja pai-
vitetdan tiedonhallinnan vuosikel-
lon mukaisesti, digitaalisen tur-
vallisuuden ja tiedonhallintatyon
hallintajarjestelmalla.

Digitaalisen turvallisuuden ja tie-
donhallintatydn hallintajarjestel-
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maan tallennetuista, jatkuvasti
paivittyvista tiedoista tuotetaan
tiedonhallintalain edellyttamat
tiedonhallinnan kuvaukset: tie-
donhallintamalli ja asiakirjajulki-
suuskuvaus. Vastuu kuvausten
sisallostad on tiedon omistajalla.
Kuvausten yllapitaminen edellyt-
taa poikkihallinnollista ja moniam-
matillista asiantuntemusta.

Oulun kaupungin jokaiselle tieto-
jarjestelmalle ja tietovarannolle
nimetdan omistaja. Omistajallaon
vastuu tietojarjestelman toiminta-
varmuudesta, dokumentoinnista
ja riskienhallinnasta, mika pitaa
huomioida myds palvelu- ja ali-
hankintasopimuksissa. Omistaja
vastaa:

« Tietojarjestelman yhteentoi-
mivuudesta seka tietoturvan,
tietosuojan, varautumisen ja
jatkuvuudenhallinnan toteu-
tumisesta.

- Tietovarantojen yhteentoi-
mivuudesta seka tietojen-
kasittelyn oikeellisuudesta,
luottamuksellisuudesta ja
kayttovaltuuksien hallinnasta.
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« Tietoaineistojen kasittelyn
lainmukaisuudesta, tietoai-
neistojen muuttumattomuu-
desta, alkuperaisyydestd,
ajantasaisuudesta, virheet-
tdmyydesta ja arkistoitavuu-
desta yhteistytssa konserni-
hallinnon asianhallintayksikon
kanssa.

Tietojarjestelmat ja tietovarannot
luokitellaan kasiteltavien tietojen
kriittisyyden, tunnistettujen tie-
toturvariskien ja kokonaisarkki-
tehtuurin mukaisesti. Riskitekijat
ja hairidtilanteiden toimintamallit
selvitetdan yhteistydssa konserni-
hallinnon Digija ICT -vastuualueen
palveluvastaavan, digiasiantunti-
jan, tietosuojavastaavan, tietotur-
vapaallikon tai palvelu-jajarjestel-
matoimittajan kanssa.

Kayttajille annetaan tietoturva- ja
tietosuojaohjeet ja huolehditaan,
etta tyontekijat saavat niihin riit-
tavan koulutuksen.

Tiedonhallintaan liittyvat roolit
vastuineen:




Rekisterinpitaja

Vastaa henkilotietojen kasittelyn lainmukaisuudesta. Rekisterinpitdja vastaa
sisdanrakennetun ja oletusarvoisen tietoturvan ja tietosuojan toteutumisesta,
mika sisaltaa tarvittavat tekniset ja organisatoriset toimenpiteet. Rekisterinpi-
taja vastaa tiedon kasittelysta, luovuttamisesta, sailyttamisesta ja havittadmises-
t& noudattaen kulloinkin voimassa olevien lainsdddanndn vaateita huomioiden
erityisesti tiedon kasittely ja tallennuspaikat. Rekisterinpitaja huolehtii osoitus-
velvollisuuden toteutumisesta, kasittelytoimien kuvauksista, toiminnan riippu-
vuuksien tunnistamisesta, rekisterdityjen informoinnista ja oikeuksista. Rekis-
terinpitajalla on velvollisuus tehda tietosuojan vaikutustenarviointi, kun uutta
teknologiaa otetaan kayttoon, kasitelldan arkaluonteisia tai muutoin hyvin hen-
kilokohtaisia tietoja tai henkilotietoja késitelldan laajamittaisesti (Tietosuojalaki
1050/2018 ja EU:n yleinen tietosuoja-asetus 679/2016).

Tiedon, palvelun tai prosessin omistaja

Vastuu tiedon elinkaaren hallinnasta, luokittelusta (julkisuuden ja salassapidon
maarittely)ja eheyden varmistamisesta seké tallentamisesta luokituksen edellyt-
tamaan ymparistoon. Vastaa palvelun riskienhallinnasta ja varautumisesta seka
tietoturvallisuuden ja tietosuojan toteutumisesta.

Paakayttaja

Tietojarjestelman omistajan nimedma henkild, jonka vastuulla on huolehtia jarjes-
telman kayttovaltuuksista. P4akayttajalta vaaditaan hyvaa tietoturva-ja tietosuoja-
osaamista. Lisaksi tiedon omistaja ja padkayttaja huolehtivat tiedon koko elinkaa-
ren hallinnasta ja ovat mukana ICT-varautumissuunnitelmien laadinnassa, missa
kuvataan vastuuhenkilot, roolit ja toimintamallit riskien arvioinnin perusteella.

Rekisterinpitdjan edustaja

Rekisterdityjen informointi vastuualueen rekisterin osalta. Rekisterdity voi kdantya
edustajan puoleen saadakseen tarkempia tietoja rekisterista tai omista oikeuk-
sistaan. Vastuuhenkildiden liséksi on oltava riittavasti avustavaa henkilokuntaa,
joka osallistuu erityisesti rekisterdityjen tekemiin tiedusteluihin vastaamiseen.

Palveluvastaava tai digiasiantuntija

Konsernihallinnon Digi ja ICT-vastuualueen asiantuntija, joka huolehtii tai jarjes-
taa jarjestelmien teknisen yllapidon ja tietojen siirron seka yhteydenpidon toi-
mittajan kanssa sekd muut seikat siina laajuudessa kuin jarjestelman omistajan
ja paakayttajan kanssa on tehtavienjaosta sovittu.
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3.9 Palvelujen ja hankintojen
tietoturvavastuut

Uusiajarjestelmid hankittaessatai
palveluita suunniteltaessa omis-
taja tai tilaaja huolehtii, etta han-
kinnassa huomioidaan tiedonhal-
lintalain ja toiminnan vaatimukset
tietoturvallisuudesta, tietosuo-
jasta, varautumisestajajatkuvuu-
desta, lokitietojen kerdamisestaja
mahdollisesta tiedon siirtémiseen
liittyvista rajapinnoista. Uutta
jarjestelmaa hankittaessa arvi-
oidaan, kaytetaanko jarjestelmaa
tai palvelua asiankasittelyyn tai
palveluiden tiedonhallintaan tai
molempiin. Arvioinnin perusteella
hankinnassa huomioidaan asian-
mukaiset tiedonhallintalain vaati-
mukset. Jos hankittava jarjestel-
ma sisaltaa asiankasittelya, siita
tulee osa tiedonhallintayksikon
asiarekisteria. Uutta jarjestelmaa
hankittaessa tulee myos huolehtia
kaytosta poistuvan jarjestelman
tietoaineiston kaytto- ja sailytys-
tarpeesta.

Merkittavissa uusissa tietojar-
jestelmahankinnoissa tai hallin-
nollisissa muutoksissa tehdaan
omistajan toimesta tiedonhallin-
nan muutosvaikutusten arviointi
(Laki julkisen hallinnon tiedonhal-
linnasta 906/2019), jossa tunnis-
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tetaan prosessin riippuvuudet ja
arvioidaan muutoksen kriittisyys
riskienhallinnan nakékulmasta.

Palveluostona hankitun ICT-pal-
velun operatiivisesta ja teknises-
ta tietoturvasta ja sen ohjeista-
misesta vastaa kyseisen palvelun
tuottaja. Selkeat ja konkreettiset
vastuunjaot on sovittava esi-
merkiksi RACI-mallilla. Palvelun
tuottaja nimeaa tietoturvan ja
tietosuojan yhteyshenkilot, joiden
tehtava on huolehtia sovitun tieto-
turva- ja tietosuojatason noudat-
tamisesta seka raportoida viipy-
matta tietoturvapoikkeamista tai
henkilotietoihin kohdentuneista
tietoturvaloukkauksista palvelus-
opimuksessa maaritellyille Oulun
kaupungin yhteyshenkildille ja
tietoturvapaallikolle.

Palvelun tilaajan tulee huoleh-
tia, ettd tarjouspyyntéihin ja
palvelusopimuksiin sisdllytetadn
Oulun kaupungin tietoturvan
ja tietosuojan vaatimukset
tdydennettynd kyseisen
palvelun erityisvaatimuksilla.
Tarkoitukseen on saatavissa
pohjadokumentteja intrane-
tista tai tietosuojavastaavilta
ja tietoturvapddllikéltad.




On ensiarvoisen tdrked
huolehtia jo olemassa olevan
tai hankittavan palvelun tai
ratkaisun sisddnrakennetun
oletusarvoisen tietoturvan
toteuttamisesta.

Sopimuksissa tulee huomoidan
lainsddddnndn velvoitteet,
hdiri6- ja poikkeustilantei-

den toimintamallit ja selked
toiminnallinen vastuunjako ldpi
koko palveluketjun.
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4. Digitaalisen turvallisuuden seuranta

ja tilannekuva

Digitaalisen turvallisuuden hal-
lintaa kehitetdan ja arvioidaan
sdanndllisesti tiedonhallinnan
vuosikellon mukaisesti. Tietotur-
vapalitiikan ja muiden ohjeiden
noudattaminen, seuranta ja niista
raportointi on tarkea osa kaupun-
kikonsernin sisdistad valvontaa,
toiminnan laatua ja riskienhallin-
taa.

Digitaalisen turvallisuuden tilan-
nekuva muodostetaan hallinto-
kuntien ja tytaryhteisdiden tie-
toturva- ja tietosuojavastaavien
seka ICT-palveluntuottajien rapor-
toinnin perusteella. Tilannekuvan
muodostamisessa hyddynnetaan
my0s kansallisia ja kansainvalisia
tietoturvaverkostoja.

Konsernihallinnon Digi ja ICT
-vastuualue ja tietoturvapddil-
likké laativat kokonaisuudesta
digitaalisen turvallisuuden
tilannekuvan ja raportoivat
siit kaupungin johdolle ja
pddtéksentekoelimille.
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Raportointitietojen ja tilanne-
kuvan perusteella tehdaan tar-
vittaessa kehitystoimenpiteita,
kohdennettuja arviointeja tai au-
ditointeja.

4.1 Tietoturva-arvioinnit

Tietoturvatason arvioinnit ja au-
ditoinnit ovat osa digitaalisen
turvallisuuden hallintaa. Toimen-
piteiden tavoitteena on todentaa,
miten tiedon luottamuksellisuu-
desta, eheydestad ja saatavuu-
desta on huolehdittu. Arvioinnit
tuottavat jarjestelmallista tilanne-
tietoa, jonka avulla pyritdan tun-
nistamaan tietoturvaan kohden-
tuvia uhkia ja haavoittuvuuksia.
Arviointien tavoitteena on varmis-
taa palveluiden jatkuvuus ja toi-
minnan laatu. Arviointeja voidaan
kohdentaa myds ICT-palvelutuot-
tajiin, joka huomioidaan kaupun-
gin ja palvelutoimittajan valisissa
sopimuksissa. Arviointikohteet
priorisoidaan kriittisyyden pe-
rusteella ja kasitellaan Digi ja ICT
-vastuualueella ja kohdealueella.




4.2 Digitaalisen turvallisuuden
tavoitteet

Tietoturvan kehittamisen tavoit-
teet tarkennetaan vahintaankin
vuosittain johtamalla kehittamis-
toimenpiteet tietoturvapolitiikan

tavoitteistaja toimintaympariston
vaatimuksista (Taulukko 1). Kon-
sernihallinnon Digija ICT -vastuu-
alue seuraa tietoturvalle asetet-
tujen tavoitteiden toteutumista
0sana toimintaansa ja raportoi
niistd osana talousarvioprosessia.

Taulukko 1. Digitaalisen turvallisuuden hallinnan tavoitteet ja toimenpiteet

Strateginen Tavoite Toimenpiteet
tavoite

Tietoturvaan
kohdistuvien
uhkatekijoiden
tunnistaminen

Palveluiden
jatkuvuuden
jatietojen
turvaaminen

Henkiloston
tietoturvaosaa-
misen kehitta-
minen

« Digitaalisen turvallisuuden
johtaminen ja varautuminen on
suunnitelmallista

Vakavien uhkatekijoiden tunnista-
minen, hallinta ja toimenpiteet on
suunniteltu

ICT-infrastruktuurin ja digitaalisen
toimintaympariston luotettava
toiminta

Hairio- ja poikkeustilanteiden
hallinta on hyvalla tasolla

ICT-monitoimittajaymparistossa
on sovittu selkeat vastuunjaot

Tietoturvatietoisuuden lisdaminen

Positiivisen ja kannustavan tieto-
turvakulttuurin luominen

Tyontekijat noudattavat tietotur-
vapolitiikkaa ja toimivat vastuul-
lisesti tietoturvallisilla toiminta-

tavoilla

- Digitaalisen turvallisuuden tilanne-
kuvan yllapitadmisen ja raportoinnin
jatkuva kehittaminen

« Digitaalisen turvallisuuden hallin-
tamallin jatkuva kehittdminen

« |CT-riskienhallinnan ja varautumi-
sen jatkuva kehittaminen

- Hairiotilanteiden ja tietoturvapoik-
keamien hallintamallit

« Varautumis-, toipumis- ja viestin-
tasuunnitelmat

- Tietojen ja tietojarjestelmien
kriittisyysluokittelu

- Sisdisten roolien selkeat mallit:
Digi Turjo, OUKA-turvallisuusjoh-
taminen ja varautuminen

« Palvelusopimukset ja vastuidenja-
ko kunnossa (RACI)

« Saanndllinen kouluttaminen,
tiedottaminen ja ohjaaminen tieto-
turva- ja tietosuojakaytanteisiin

- Positiivisen ja vastuullisen tieto-
turvakayttaytymisen tukeminen ja
yhteisen ymmarryksen lisdaminen
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Strateginen Tavoite Toimenpiteet
tavoite

Tietoturvan var- .
mistaminen lapi
toimintaketjujen

Tietoturva toi-
minnan kehitta-
misen mahdollis-
tajana

Kansallisten o
suositusten mu-
kainen toiminta

Tietoturva ja tietosuoja otetaan
huomioon hankinnoissa, palve-
luostoissa ja kumppanuuksissa

Hairidtilanteiden hallinta, varautu-
minen ja jatkuvuus

Sopimukset ja vastuidenjako on
kunnossa (RACI)

Digitaalista toimintaymparistoa
kehitetdan tietoturvallisuus ja lain-
saadannon velvoitteet huomioiden

Tietoturvaratkaisut ovat luotetta-
via ja palvelutoimintaa tukevia

Oulun kaupungin digitaalisen tur-
vallisuuden taso on kansallisesti
hyvalla tasolla

Aktiivinen osallistuminen ja
verkostoituminen digitaalisen
turvallisuuden kehittdmiseen
yhteiskunnassa
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+ Hankintadokumentaation kehitta-
minen ja yllapito

+ Muutosvaikutusten arviointi

« Tietosuojan vaikutustenarviointi

» Tietoturva- ja tietosuojatarkastuk-
set ja auditoinnit

« Palvelutasojen ja sopimusten
arviointi ja toteutuminen

» Digikehittdmisessa oikea-aikainen
suunnittelun tukija vaikutusten
arviointi

« Tietoturvan kypsyys huomioidaan
osana kokonaisarkkitehtuuria

« Digitaalisen turvallisuuden tilanne-
kuvan tuottaminen ja saannéllinen
raportointi

« Toiminnan jatkuva kehittaminen
jaarviointi seka voimassa olevien
tietoturvavelvoitteiden noudatta-
minen




5. Normaaliolojen hairidtilanteisiin

varautuminen

5.1 Héiriotilanteiden
toimintamalli

Oulun kaupunki varautuu turvaa-
maan ensisijaisesti kriittisten
toimintojensa ja palveluidensa
jatkuvuuden normaalioloissa, nor-
maaliolojen hairidtilanteissa seka
poikkeusoloissa. Varautumista
toteutetaan yllapitamalla valmi-
ussuunnitelmia ja harjoittelemal-
la sdanndllisesti. Tavoitteena on
varautua toiminnan hairiditilan-
teisiin ja keskeytyksiin niin, etta
toimintaa voidaan jatkaa mahdol-
lisimman normaalisti rajoittamalla
haittavaikutuksia ja toipua tilan-
teesta mahdollisimman nopeasti.

Oulun kaupungin toimintaympa-
ristdon kohdentuvissa tietoturva-
loukkauksissa tai muissa tietotur-
vaa kohdentuvissa uhkatilanteissa
vastatoimenpiteet on aloitettava
valittdmasti ja niistad on raportoi-
tava ensi tilassa tietoturvapaalli-
kolle.

Kaupungin toimintaympdrist66n
kohdentuvissa akuuteissa uhka-
tilanteissa tai merkittdvissa
hdiriétilanteissa (Major Incident
Management) tietohallintojoh-
tajalla, tietoturvapadllikélld ja
ICT-palvelupddllikélla on oikeus
sulkea tietoliikenneyhteys,
jarjestelmd, kdyttdjatunnus tai
laite vahinkojen minimoimiseksi.

Turvaamistoimenpiteiden jarjes-
tys ja priorisointi uhkatilanteissa
on: hengen tai terveyden turvaa-
minen, arkaluonteisen tai muuten
salassa pidettavan tai erittain
merkittavan tiedon turvaaminen,
tietojarjestelmien ja henkilorekis-
tereiden eheyden turvaaminen,
kaytté- ja toimintaympariston
saatavuuden turvaaminen. Hairi-
Otilanteiden toimintamalli etenee
kaupungin turvallisuusjohtami-
sen hallintamallin  mukaisesti.
Suoritetuista toimenpiteista ja
mahdollisista jatkotoimenpiteista
informoidaan turvallisuusjohtami-
sen kaytanteiden mukaisesti.
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Konsernihallinnon Digi ja ICT
-vastuualueella toimiva turvalli-
suusjohtamisen tiimi (Digi Turjo)
paattaa, kuinka kaupunkiin koh-
dentuviin digitaalisen turvallisuu-
den uhkatilanteisiin reagoidaan ja
mita toimenpiteita kdynnistetaan,
jotta vakavien haittatekijoiden
syntyminen estetaan tai minimoi-
daan. Tiimi toimii uhkatilanteissa
paatosvaltaisesti arvioiden ja ra-
portoiden hairidtilanteen toimen-
piteista.

5.2 Tietoturva-asioista
tiedottaminen

Oulun kaupungin sisadisesta tieto-
turvatiedottamisesta ja ICT-pal-
velutuotannon hairidtilanteiden
tiedottamisesta vastaa Digija ICT
-vastuualue. Tiedottamista hoitaa
tietoturvapaallikkd ja ICT-palvelu-
paallikko yhteistytssa tietoturvan
ja tietosuojan vastuuhenkildiden
ja kaupungin viestinnan kanssa,
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tarvittaessa myos ICT-palvelun-
tuottajan kanssa. Yleisista infor-
matiivisista asioista tiedotetaan
saanndllisesti ja tietoturvapoik-
keamista tarpeiden mukaisesti.
ICT-palvelutuotannon hairidtilan-
teista (esim. kayttokatkot) tiedot-
taminen on ICT-palveluntuottajan
tai tietojarjestelman omistajan tai
sen sopimuksin valtuuttaman ta-
hon vastuulla. Kaupungin hallinto-
kunnat ja tytaryhteisot vastaavat
omalla toimialallaan tiedottami-
sesta tai tiedon valittamisesta.

Ulkoisesta tietoturvatiedotta-
misesta vastaavat tietohallinto-
johtaja, tietoturvapadillikko tai
ICT-palvelupddllikké yhteistyds-
s@ kaupungin viestinndn kanssa.

Vakavissa Oulun kaupunkia koske-
vissa hairio- tai poikkeustilanteis-
sa tiedottaminen tapahtuu tur-
vallisuusjohtamisen kaytanteiden
mukaisesti.
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