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1. HYVA HALLINTO- JA JOHTAMISTAPA

OULUN KAUPUNGISSA

1.1. Hyva hallinto- ja johtamistapa
seka hyvan hallinnon periaatteet

Sisdinen valvonta ja riskienhallinta varmistavat
hyvan hallinto- ja johtamistavan mukaista toi-
mintaa. Hyvalla hallinto- ja johtamistavalla, jonka
perusteista sdadetaan hallintolaissa, tarkoitetaan
toiminnan ja talouden ohjauksen tilivelvollisuus-
ja vastuujarjestelmaa, joka edistaa hallinnon ja
palvelutuotannon luotettavuutta ja tehokkuut-
ta seka lapinakyvyytta. Jarjestelman perustana
ovat kaupungin arvot, asiakkaiden ja asukkaiden
tarpeet seka toiminnan tuloksellisuuden arvioin-
ti. Keskeista hyvan hallinto- ja johtamistavan to-
teuttamisessa on luoda sellaiset linjaukset, jotka
varmistavat tuloksellisuuden edellytykset samalla
kun toiminta tayttaa eettisyyden ja vastuullisuu-
den vaatimukset.

Eettinen perusta

Hyvaan hallinto- ja johtamistapaan kuuluu, etta or-
ganisaatio ja sen jasenet seka keskeiset yhteistyo-
kumppanit ovat tietoisia niista eettisista periaat-
teista, joita kaupungin toiminnassa noudatetaan.
Tassa yhteydessa painotetaan luottamushenkildi-
den, esihenkildiden ja tydntekijéiden velvollisuutta
toimia lakien, sdaddsten ja johdon maaraysten mu-
kaisesti seka rehellisestija vilpittdmasti. KH hyvak-
synyt Oulun kaupungin eettiset ohjeet 3.6.2019 § 191

Oikeusperiaatteet

Kaupungille kuuluvat tehtavat hoidetaan oi-
keusturvan vaatimukset tayttavalla ja muutoin-
kin asianmukaisella ja kansalaisten luottamusta
vahvistavalla tavalla. Keskeisia hyvan hallinnon
periaatteita julkishallinnossa ovat hallinnon oi-
keusperiaatteet, jotka ohjaavat viranomaisen
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paatdsharkintaa ja muuta asian kasittelya. Hallin-
non oikeusperiaatteet velvoittavat viranomaisia
kohtelemaan asiakkaita yhdenvertaisesti, johdon-
mukaisesti ja puolueettomasti, kayttamaan toimi-
valtaansa asianmukaisesti sekd suhteuttamaan
kaytettavat keinot tavoiteltuun lopputulokseen.

Palveluperiaate

Asiakaslahtoiset palvelut tulee suunnitella tarpei-
den mukaisiksi. Kuntalaisten asiat tulee kasitella
ilman aiheetonta viivastymista ja heita tulee kuul-
la ja neuvoa ennen paatdksentekoa. Kuntalais-
tekstien tulee olla ymmarrettavia ja viestinnassa
tulee kayttaa selkeaa kielta.
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1.2. Valvonnan rakenne Oulun
kaupungissa

Valvonta jakaantuu ulkoiseen ja sisaiseen valvon-
taan (kuvio 1). Ulkoinen valvonta on kaupunginhal-
lituksesta ja kaupungin viranhaltijajohdosta riip-
pumatonta toimintaa. Kunnan jarjestamaa ulkois-
ta valvontaa hoitavat tarkastuslautakunta ja tilin-
tarkastaja ulkoisen tarkastuksen yksikén avusta-
mana. Ulkoista valvontaa harjoittavat lisaksi mm.
kaupungin asukkaat, joilla onjulkisuusperiaatteen
mukainen valvontaoikeus ja -mahdollisuus.

Kaupungin sisaisesta valvonnasta vastaavat kaik-
ki tilivelvolliset ja esihenkildt. Sisdisen tarkastuk-
sen yksikkd avustaa kaupunginhallitusta ja kau-
punginjohtoa arvioimalla ja tarkastamalla sisai-
sen valvonnan toimivuutta.

Luottamushenkildiden keskeisié sisdisen valvonnan
tehtavia ovat raportointivelvoitteiden asettaminen,
raportoinnin toteutuksen valvonta ja tehtyjen paa-
tosten ja raporteissa kuvattujen tulosten vertailu.
Luottamushenkildiden tulee seurata sitd, miten
viranhaltijat kayttavat heille delegoitua toimivaltaa.

Esihenkilot vastaavat paivittaisten tehtavien asi-
anmukaisesta hoitamisesta. Se kattaa suunnitte-
lun, paatdksenteon, toimeenpanon ja valvonnan.

Ulkoinen valvonta

- valtion viranomaiset
- kunnan jasenet ja asianomaiset

Tarkastuslautakunta

Esihenkilot

Luottamushenkil6t

Tilintarkastus

Sisdinen tarkastus

Sisainen valvonta

Kuvio 1. Sisdinen ja ulkoinen valvontajérjestelmd.
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1.3. Oulun kaupungin sisdisen
valvonnan ja riskienhallinnan
perusteet

Kuntalain mukaan kaupunginvaltuuston tulee
paattaa sisaisen valvonnan jariskienhallinnan pe-
rusteista. Oulun kaupungissa sisaisen valvonnan
jariskienhallinnan perusteet on maaritelty hallin-
tosdannossa. Perusteisiin sisaltyvat sisaisen val-
vonnan ja riskienhallinnan tavoitteet ja tarkoitus
seka Oulun kaupungin sisaisen valvonnan ja ris-
kienhallinnan tehtavat ja vastuut.
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2. SISAINEN VALVONTA

2.1. Sisdinen valvonnan maaritelma ja
tavoitteet

Sisdinen valvonta on kunnan ja sen toimialan, palvelu- tai vastuualueen, toiminnan omaa valvon-
taa, joka on johdon tekemdad tai johdon lukuun tehtyd. NGkékulmana sisdisessd valvonnassa on,
milld keinoin ja tavoin johto varmistaa, ettd asiat omalla sujuvat niin kuin niiden pitéisi sujua.

Onnistuneen johtamisen perusedellytyksia on,
etta johtajalla on ajantasainen tieto alueensa tai
yksikkdnsa olennaisten asioiden tilasta, eika joh-
taminen tapahdu olettamusten varassa. Kysymys
on toiminnan itsearvioinnista ja tavoitteena on
sen jatkuva parantaminen.

Sisdisen valvonnan tavoitteet ovat:

Vaikuttavuus ja tuloksellisuus. Valvonnalla var-
mistetaan asetettujen tavoitteiden saavuttamis-
ta, tuotteiden ja palvelujen laatua seka toiminto-
jen taloudelli-suutta ja tuottavuutta.

Raportointi ja tiedon oikeellisuus. Valvonnalla
johto ja esihenkilét huolehtivat siita, ettd heidan
vastuualueellaan tuotetaan ja yllapidetaan luotet-
tavia tietoja toiminnasta, taloudesta ja hallinnos-
ta. Tiedot tulee raportoida oikein ja ajantasaisesti.

Toiminnan laillisuus ja johdon ohjeiden noudatta-
minen. Valvonta turvaa lakien ja asetusten seka
Oulun kaupungin paatosten, saantdjen ja ohjeiden
noudattamisen.

Resurssien ja omaisuuden turvaaminen. Valvon-
nalla varmistetaan, ettd kaupungin resursseja
kaytetaan jarkevasti ja taloudellisesti kaupungin
hyvaksi. Resurssit tulee turvata menetyksilta,
jotka aiheutuvat virheistd, resurssien huonosta
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hoidosta, tuhlauksesta, vaarinkaytoksista, petok-
sista tai muusta saantdjen ja ohjeiden vastaisesta
toiminnasta.

Valvontatoimien laatu ja maara tulee suhteuttaa
toiminnan luonteeseen, talouden kokoon, seka
niihin liittyviin riskeihin. Valvonta on riittavaa, kun
se tuottaa kohtuullisen varmuuden tavoitteiden
saavuttamisesta.
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Sisdinen valvonta ja riskienhallinta kattaa kaikki Oulun kaupungin toiminnot sekd myds ne
toiminnot, joista kaupunki vastaa lainsGdddnnén, omistuksen tai sopimusvelvotteiden nojalla.

Sisainen tarkastus on riippumatonta ja objek-
tiivista arviointi- ja varmistus- sekd konsultoin-
titoimintaa, joka tuottaa lisdarvoa
organisaatiolle ja parantamaan sen toimintaa.
Sisainen tarkastus tukee organisaatiota sen ta-
voitteiden saavuttamisessa tarjoamalla jarjestel-
mallisen |ahestymistavan organisaation riskien-
hallinta-, valvonta- seka johtamis- ja hallintopro-
sessien tehokkuuden arviointiin ja
kehittamiseen. Sisdinen tarkastus:

- tutkii ja analysoi hallintokuntien toimintaa
suhteessa hyvaksyttyihin tavoitteisiin, lain-
saadantoon, paatoksiin ja annettuun ohjeis-
tukseen,

- arvioija tarkastaa sisaisen valvonnan ja koko-

naisvaltaisen riskienhallinnan seka johtamis-
ja hallintoprosessien toimivuutta,
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arvioi paatoksenteossa kaytettavan infor-
maation luotettavuutta ja

tukee varmistus- ja konsultointitoiminnallaan
organisaation kehittamista ja tavoitteiden
saavuttamista.
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2.2. Sisdisen valvonnan osatekijat

Sisainen valvonta koostuu viidesta toisiinsa liitty-
vasta osatekijasta (mukaillen kansainvalisia CO-
SO- ja COSO-ERM -viitekehyksid). Johdon tulee
huolehtia niiden kaikkien asianmukaisesta jar-
jestamisesta ja toimivuuden seurannasta, jotta
sisdisen valvonnan tavoitteet voidaan saavuttaa.

Tiedonvilitys

Tiedonvalitys

Tiedonvalitys

R
A
P
o
R
T
o
I
N
T
I

Kuvio 2. Sisdisen valvonnan osatekijit.

Hyva johtamistapa ja toimiva organisaatio-
kulttuuri luovat perustan sisaiselle valvonnalle,
tulokselliselle toiminnalle ja ehkaisevat vaarin-
kaytoksia. Hyvassa organisaatiossa toimitaan re-
hellisesti, eettisten arvojen pohjalta. Sen tyénte-
kijat ovat patevia, ja organisaatio haluaa kehittaa
osaamistaan.
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Tiedonvalitys

Tiedonvalitys

Kokonaisvaltainen riskienhallinta. Kokonaisval-
taiseen riskienhallintaan kuuluu riskien tunnista-
minen, arviointi seka niihin vastaaminen toimin-
nan suunnittelussa ja tavoitteiden asettamises-
sa. Riskienhallinnan avulla myos l16ydetaan uusia
mahdollisuuksia.
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Valvontatoimenpiteet ovat toimintatapoja ja -
periaatteita, jotka auttavat varmistamaan ta-
voitteiden saavuttamista, maaraysten noudatta-
mista, resurssien tarkoituksenmukaista kayttoa,
omaisuuden turvaamista ja tiedon luotettavuut-
ta. Valvontatoimenpiteisiin kuuluvat mm. erilaiset
hyvaksymiset, valtuutukset, todentamiset, tas-
maytykset, toiminnan tarkastukset, omaisuuden
turvaamistoimet seka tydtehtavien eriyttaminen.
Valvontatoimenpiteitd suoritetaan kaikkialla or-
ganisaatiossa, kaikilla tasoilla ja kaikissa toimin-
noissa.

Raportointi ja tiedonvalitys. Toimivan raportoin-
nin ja tiedonvalityksen avulla kaupungin johto,
henkildsto ja sidosryhmat saavat oikea-aikaisesti
olennaistaja kayttokelpoista tietoa toiminnastaja
siihen vaikuttavista tekijoista. Tehokas tiedonva-
litys organisaatiossa tapahtuu sekajohdonjahen-
kiloston valilla ettd toimialojen yksikdiden valilla.

Seuranta ja arviointi. Seurantatiedon perusteella
arvioidaan sisaisen valvonnan ja riskienhallinnan
tehokkuutta ja edistetdan niiden kehittamista.
Seuranta voi olla jatkuvaa tai sita voidaan toteut-
taa erillisilla arvioinneilla tai ndiden yhdistelmalla.
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Hallintokuntien johtoryhmat tekevat vuosittain si-
saisen valvonnan selonteon tueksi itsearvioinnin
sisaisen valvonnan ja riskienhallinnan toimivuu-
desta arviointimallilla (liite 1). Johtoryhmat voivat
hyédyntaa sisaisen valvonnan selonteon valmis-
telussa myos hallintokunnassa tehtyja CAF- tai
vastaavia arviointeja.

Valvontavastuussa olevat esihenkil6t voivat kayt-
taaliitteessa yksi olevia kysymyksia tukenaan tes-
tatessaan sisaisen valvonnan toimivuutta omalla
vastuualueellaan.

Sisdinen valvonta ja kokonaisvaltainen riskienhallinta Oulun kaupungissa



3. KOKONAISVALTAINEN RISKIENHALLINTA

3.1. Kokonaisvaltaisen riskienhallinnan

maaritelma ja tavoitteet

Kokonaisvaltainen riskienhallinta on osa sisdistd valvontaa, jonka tavoitteena on varmistaa ase-
tettujen tavoitteiden saavuttaminen. Riskienhallinta kytket@Gdn organisaation strategisiin, toimin-

nallisiin ja taloudellisiin tavoitteisiin.

Riskienhallinnan avulla tunnistetaan organisaati-
on toimintaan mahdollisesti vaikuttavat tapahtu-
mat ja saatetaan tapahtumienriskit organisaation
hyvaksymalle tasolle. Riskienhallinnan tavoittee-
na on saada kohtuullinen varmuus organisaation
tavoitteiden saavuttamisesta koskien

- strategisia tavoitteita,
- operatiivisia tavoitteita,
- raportoinnin luotettavuutta seka

- lakien ja ohjeiden noudattamista.

n

Riski on mahdollinen tapahtuma tai tapahtuma-
ketju, joka voi vaarantaa tavoitteiden saavutta-
misen lyhyella tai pitkalla aikavalilla tai uhata or-
ganisaation mainetta. Riski ei ole ainoastaan ne-
gatiivisen asian mahdollinen tapahtuminen, vaan
myds se, ettad jokin voimavarojen mahdollistama
hyva jaa toteutumatta. Sisdisen valvonnan kan-
nalta on olennaista, etta toimintaan liittyvat riskit
ja mahdollisuudet on arvioitu ja ymmarretty.

Sisdinen valvonta ja kokonaisvaltainen riskienhallinta Oulun kaupungissa



3.2. Oulun kaupungin riskienhallinnan
periaatteet

Jotta riskienhallinta on vaikuttavaa, Oulun kaupun-
gissa on noudatettava seuraavia riskienhallinnan
periaatteita kaikilla organisaation tasoilla (mukail-
len ISO 31000 standardi).

1. Riskienhallinta edesauttaa tavoitteiden saa-
vuttamista ja toiminnan tuloksellisuutta.

2. Riskienhallinta on olennainen osa kaikkia
organisaation prosesseja. Riskienhallinta ei ole
organisaation muista toiminnoista ja proses-
seista erillinen toiminto. Riskienhallinta on osa
johdon vastuualuetta ja olennainen osa kaikkia
Oulun kaupungin prosesseja ja toimintaa.

3. Riskienhallinta on osa paatoksentekoa.Ris-
kienhallinta auttaa paatoksentekijoitd teke-
maan tietoisia valintoja, asettamaan toimin-
toja tarkeysjarjestykseen ja erottamaan vaih-
toehtoiset toimintatavat.
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4, Riskienhallinta on jarjestelmallistd, jasenneltya

ja ajantasaista, avointa ja kattavaa seka pe-
rustuu parhaaseen saatavilla olevaan tietoon.
Systemaattinenriskienhallinnan toimintamal-
li lisda tehokkuutta ja tekee tuloksista yhden-
mukaisempia, luotettavampia ja helpommin
vertailtavia. Sidosryhmien ja erityisesti orga-
nisaation eri tasoilla olevien paatdksenteki-
joiden ottaminen sopivalla tavalla ja oikeaan
aikaan mukaan riskienhallintaan takaa, etta
riskienhallinta pysyy tarkoituksenmukaisena
ja ajantasaisena.

Riskienhallinnasta paatettaessa johto ottaa
kantaa siihen, miten suuria riskeja ollaan
valmiita ottamaan ja miten suuria mene-
tyksia organisaatio pystyy kestamaan.

Sisdinen valvonta ja kokonaisvaltainen riskienhallinta Oulun kaupungissa



3.3. Riskien luokittelu

Oulun kaupungin riskit luokitellaan strategisiin,
operatiivisiin, taloudellisiin ja vahinkoriskeihin.
Strategiset riskit ovat riskeja, jotka liittyvat Ou-
lun kaupungin pitkan aikavalin tavoitteisiin, me-
nestystekijoihin seka niihin kohdistuviin sisaisiin
tai ulkoisiin epavarmuustekijéihin. Operatiivisil-
la riskeilla tarkoitetaan paivittaista toimintaa,
prosesseja ja jarjestelmia uhkaavia riskeja. Ta-
loudellisilla riskeilla tarkoitetaan talouden tasa-
painoon (menojen hallintaan ja tulorahoituksen
riittdvyyteen), investointeihin ja rahoitukseen
seka tulevaisuuden talouden ennakointiin liittyvia

OULUN KAUPUNGIN RISKIKARTTA

Ennakointi
Tulorahoitukzen riittévyys
Reagointikyky ja ketteryys

Toiminnan resursointi

Kassanhallinta

Korkorizki

Markkina- tai rahoitusinstrumenttirizki
Vastapuolirizki

Takaukset

KAUPUNGIN
TALOUS

Tulorahoituksen riittdvyys
Toiminta- ja investointimenojen hallinta
Luotettava ja sjantaseinen talousraportoint

TASAPAINOINEM
TALOUS

TULEVAISUUDEN

riskeja. Vahinkoriskit kohdistuvat yleensa tiet-
tyyn kohteeseen ja vahingon mahdollisuus seka
seuraukset ovat etukateen tiedossa, mutta vahin-
gon todennakdisyytta ei tiedeta. Riskit voidaan
lisdksi jakaa kaupungin ja kaupunkikonsernin si-
saisiin riskeihin seka ulkoapain tuleviin riskeihin.

Kuviossa 3 on kuvattu Oulun kaupungin riskikart-
ta. Riskikartassa esitetaan kaupungin toiminnan
kannalta merkityksellisia asiakokonaisuuksia, joi-
hin tulee kiinnittad huomiota riskiarviointeja teh-
taessa.

Waeston hyvinvointikehitys ja ikérakenne

Talouden suhdannevaihtelut | Tydn rakennemuutos
Elinkeinoeldman kehitys | Kansainvalistyminen

Ymparizton kestévyys ja yhdyskuntarakenne

Valtiontalous ja hellituzpolitikka | Lainsgad&ntd | Muuttoliike

Arvot ja eettizet periaattest
Organizaatiorakenne ja -prosessit
Johtamistapa ja organisaatiokulttuuri

TOIMINTA-
YMPARISTO

HALLINTOMALLI
JA JOHTAMINEN

Stratagizet valinnat js toimsenpano
Azizkastarpeiden tunnistaminen ja arviointi
Uudet mahdollisuudet ja innovaatiot
Toiminnan uudellesn jrjestely
Digitalizaatio

PALVELUJEN
KEHITTAMINEN

KAUPUNKI-
STRATEGIA

YMPARISTO
Maaperan, ilman, veden

=
3
saastuminen tai pllaanlumlnen ‘z

TOIMITILAT,
, KONEET JA

., KALUSTO

Toimitilojen tuhoutuminen tai vaurioituminen "
Koneiden ja kaluston toimintah&irit tai rikkowtuminen
Kuljetuzvahingaot

/" PALVELU-

Henkildturvallisuus
Toimitilaturvallisuus
Tydsuojelu ja tydhyvimointi

Kuvio 3. Oulun kaupungin riskikartta.
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. / TUOTANNON
../ TURVALLISUUS

Operatiivinen johtaminen

Prozessien toimivuus ja jatkuvuuden hallinta
Digitaalinen turvallisuus

! ICT | Sopimus- ja yhteistyokumppanit
Projektien ja hankkeiden hallinta

Toimitilat ja kiinteistot

e Maine ja imago

/
\\.
A Arvot ja eettizet toimintatavat
\ Henkildstorakanne
"

TOIMINTA

JURIDINEN
VASTUU
Henkildzton ozaaminen ja saatavuus
- Avainhenkildt

LainsBadanndn velvoitteet

Toimielin- ja

viranhaltijapéatokeet

Sopimukeet | Hankinnat

Toiminnasta aiheutuva vahingonkorvausvastuu
Vaarinkaytdhaet
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Riskienhallinnan on katettava kaikki olennaiset toiminnan riskit. Merkittdvdt riskit on tunnistet-
tava, arvioitava ja luokiteltava sekd luotava niille riittGvat riskienhallintakeinot. Valvontatoiminta
tulee jdrjestdd kustannustehokkaasti niin, ettd siihen sijoitetut resurssit suhteutetaan tavoitelta-
viin hyétyihin.

Kaupunkikonsernin merkittavilla riskeilla tar-
koitetaan sellaisia strategisia, operatiivisia, ta-
loudellisia ja vahinkoriskeja, jotka uhkaavat kau-
punkikonsernin tavoitteita tai ovat muuten hyvin
laajoja vaikutuksiltaan. Monet kaupunkikonserni-
tason riskeista ovat sellaisia, joita ei pystyta hal-
litsemaan pelkastaan yksittaisen hallintokunnan
tai tytaryhteison hallintakeinoilla.
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3.4. Riskienhallintaprosessi

Riskienhallinta on osa normaalia Oulun kaupungin toiminnan suunnittelua, pddtéksentekoa sekd
toiminnan arviointia ja sisdltyy tdten kaupungin prosesseihin ja toimintatapoihin. Riskien arviointi
ja raportointi kytkeytyy kiintedsti vuosittaiseen toiminnan ja talouden suunnittelu- ja raportointi-
prosessiin.

Kuviossa 4 on esitetty Oulun kaupungin riskienhal-
lintaprosessi(mukaillen ISO 31000 standardi).

Riskien ja mahdollisuuksien
tunnistaminen

Riskianalyysi

Riskien ja mahdollisuuksien
merkityksen arviointi

Kuvio 4. Oulun kaupungin riskienhallintaprosessi.
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3.4.1. Sisdisen valvonnan ja riskienhallinnan
suunnitelman laatiminen

Oulun kaupungin hallintokunnat laativat toimi-
alaansa koskevan sisdisen valvonnan ja riskien-
hallinnan suunnitelman. Sisdisen valvonnan jaris-
kienhallinnan suunnitelma paivitetaan vuosittain
talousarvion laatimisen yhteydessa.

Sisaisen valvonnan ja riskienhallinnan suunnitel-
man mallipohja on ohjeen liitteena 2. Sisdisen val-
vonnan ja riskienhallinnan suunnitelman laatimi-
seen ja riskienarviointiin saa tarvittaessa ohjaus-
ta konsernipalveluiden riskienhallintapaallikolta.

3.4.2. Riskien ja mahdollisuuksien arviointi

Riskien ja mahdollisuuksien tunnistaminen

Oulun kaupungin hallintokunnat kayttavat riskien
tunnistamisessa hyvaksi taman ohjeen sivulla 13
esitettyd Oulun kaupungin riskikarttaa. Riskien
tunnistamisen tavoitteena on luoda kattava luet-
telo riskeistd, jotka voivat mahdollistaa tai estaa
tavoitteiden saavuttamisen tai parantaa, haitata,
nopeuttaa tai viivastyttaa sita. On tarkeaa tunnis-
taa myos riskit, jotka liittyvat jonkin mahdollisuu-
den hyddyntamatta jattdmiseen. Riskien tunnis-
taminen mahdollisimman kattavasti on ratkaise-
van tarkeda, silla riski, jota ei tunnisteta tassa vai-
heessa, ei ole mukana myohemmassa analyysissa,
ts. tunnistamattomia riskeja ei voida hallita.

Riskianalyysi

Riskianalyysissa muodostetaan tarkka kasitys
riskeista. Riskianalyysi voi my0s antaa lahtotie-
toja paatoksentekoon, kun on tehtava valintoja
sellaisten eri vaihtoehtojen valilla, joihin sisaltyy
erityyppisia ja eritasoisia riskeja.

Kun riskit on tunnistettu ja kirjattu riskienar-
viointitaulukkoon, analysoidaan niita taulukon
avulla. Tassa vaiheessa riskeista voidaan nostaa
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tarkempaan tarkasteluun 5-7 merkittavinta ris-
kia. Jos kaytossa olevat hallintakeinot eivat ole
riittavia, arvioidaan riskille uudet hallintakeinot.
Riskianalyysissa tulee lisdksi tehda arvio asiaan
liittyvista mahdollisuuksista. Riskianalyysin yksi-
tyiskohtaisuus riippuu riskista, analyysin tarkoi-
tuksesta ja saatavilla olevasta informaatiosta ja
resursseista.

Riskien ja mahdollisuuksien merkityksen arviointi

Riskien merkityksen arvioinnin tarkoitus on aut-
taa tekemaan paatoksia riskianalyysin tulosten
perusteella siitd, mita riskeja on tarpeen kasitella
ja mika on niiden kasittelyn toteuttamisen tar-
keysjarjestys. Riskien merkitys muodostuu riskien
todennakoisyyden ja riskien vaikutuksen tulona.
Mita suuremman arvon riskin merkitys saa, sita
tarkempaan tarkasteluun riski tulee nostaa.

Joissain olosuhteissa riskin merkityksen arvioin-
nin johtopaatoksena voi olla lisdanalyysin tekemi-
nen. Riskin merkityksen arvioinnin lopputulos voi
myds olla paatds olla kasittelematta riskia millaan
muilla tavoin kuin séilyttdmalla jo olemassa olevat

hallintakeinot.

3.4.3. Riskienhallintatoimenpiteiden
toteuttaminen

Riskienhallintatoimenpiteiden toteuttamiseen
sisaltyy yhden tai useamman riskienhallintatavan
valitseminen ja valittujen vaihtoehtojen toteutta-
minen. Riskienhallintatapojen vaihtoehdot eivat
valttamatta ole toisensa poissulkevia tai kaikkiin
olosuhteisiin soveltuvia. Vaihtoehtoja voivat olla
esimerkiksi:

a) riskin torjuminen paattamalla olla aloittamat-
ta tai jatkamatta riskin aiheuttavaa toimintaa,
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b) riskin ottaminen tai lisddminen jonkin mah-
dollisuuden hyédyntamisen takia,

c) riskin todennakdisyyden ja/tai seurausten
vahentaminen,

d) riskin jakaminen toisen osapuolen tai osa-
puolten kanssa (esimerkiksi sopimusten ja
riskin rahoittamisen kautta) seka

e) riskin hyvaksyminen tietoon perustuvalla
paatoksella.

Kun riskienhallintatavoista valitaan sopivimpia,
tulee niiden toteuttamisen vaatimia kustannuk-
siaja tyémaaraa verrata niista saataviin hyotyihin
ottaen huomioon lakien ja viranomaisten vaati-
mukset sekd muut vaatimukset, kuten yhteiskun-
tavastuu ja ymparistonsuojelu.

Riskienhallintatoimenpiteiden epaonnistuminen
tai tuloksettomuus voi olla merkittava riski. Jot-
ta toimenpiteet pysyvat vaikuttavina, seurannan
taytyy olla selkeasti vastuutettu sisaisen valvon-
nan ja riskienhallinnan suunnitelmassa.

3.4.4. Seuranta

Riskienhallintatoimenpiteiden vaikutusten seu-
rannan ja riittdvyyden arvioinnin on oltava suun-
niteltu osa riskienhallintaprosessia. Seuranta voi
olla maaravalein tapahtuvaa tai tilannekohtaista.
Seurantaan liittyvat vastuut on maariteltava sel-
vasti sisdisen valvonnan ja riskienhallinnan suun-
nitelmassa.

Riskienhallintatoimenpiteiden vaikutusten seu-
rannan ja riittdvyyden arvioinnin avulla

- voidaan varmistaa, etta riskienhallintakeinot on
toteutettu suunnitellustija ne ovat vaikuttavia ja
tehokkaita,
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- saadaan lisatietoa ja voidaan tarvittaessa
parantaa riskien arviointia,

- voidaan analysoida tapahtumia (kuten esi-
merkiksi ldhelta pititilanteita), onnistumisia
ja epdonnistumisia seka oppia niista ja

- havaitaan riskin muuttuminen, mika voi edel-
lyttaa riskin kasittelyn ja tarkeysjarjestyksen
uudelleentarkastelua.

3.4.5. Raportointi ja tiedonvaihto

Prosessin kaikkiin vaiheisiin sisaltyy raportointi
ja tiedonvaihto tarvittavien sisdisten ja ulkois-
ten sidosryhmien kanssa. Riittavalla sisaisella ja
ulkoisella raportoinnilla seka tiedonvaihdolla var-
mistetaan, ettariskienhallintaprosessin toteutta-
misesta vastaavat tahot ja sidosryhmat ymmarta-
vat paatoksenteon perusteet ja syyt siihen, miksi
tiettyja toimenpiteita tarvitaan.
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4. SISAISEN VALVONNAN JA RISKIENHALLINNAN
TOTEUTTAJAT JA HEIDAN VASTUUNSA

4.1. Tilivelvollisuus seka vastuu
sisdisesta valvonnasta ja riskien-
hallinnasta

Kuntalain 125 §:n mukaan tilivelvollisia ovat toi-
mielinten jasenet ja asianomaisen toimielimen
tehtavaalueen johtavat viranhaltijat. Valtuutetut
eivat valtuuston jasenina ole tilivelvollisia.

Tilivelvollisuus merkitsee sita, ettd

- toiminta tulee valtuuston arvioitavaksi,

- viranhaltijaan voidaan kohdistaa muistutus
tilintarkastajan antamassa tilintarkastus-
kertomuksessa ja

- viranhaltijalle voidaan mydntaa tai olla
mydntamatta vastuuvapaus.

Oulun kaupungin tilivelvolliset viranhaltijat maari-
telldadn vuosittain talousarviossa. Viime kadessa
kaupungin tilintarkastaja maarittelee tilivelvol-
liset ottaessaan tilintarkastuskertomuksessaan
kantaa siihen, voidaanko tilivelvollisille myontaa
vastuuvapaus.

Tilivelvollinen vastaa toiminnan ja talouden osalta sekd omasta ettd alaistensa tekemisista ja
tekemdattd jattamisistd. Tilivelvollisuus ei tuo viranhaltijalle mitddn sellaista vastuuta, joka ei kuulu
hénelle jo asemansa perusteella muutoinkin esihenkilénd, laskujen hyvdksyjand tai madrdrahojen

kdytdstd paattavand viranhaltijana.

Tilivelvollisuuden puuttuminen ei vapauta esihenkil6d valvontavastuusta eikd estd kohdistamasta
vahingonkorvausvaatimusta tai rikosseuraamusta myds muuhun henkil6dn kuin tilivelvolliseen.
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4.2. Luottamushenkiloiden
valvontavastuu

Kaupunginvaltuusto vastaa (KL 14 §) Oulun kau-
pungin toiminnasta ja taloudesta. Kaupunginval-
tuuston tulee paattaa Oulun kaupungin ja kaupun-
kikonsernin sisdisen valvonnan ja riskienhallinnan
perusteista. Perusteet on maaritelty tarkemmin
hallintosd&nnon 9. luvussa.

Hallintosddnnodn 9. luvussa maaritelldan kau-
punginhallituksen ja konsernijohdon sisaisen
valvonnan ja riskienhallinnan tehtavat. Kaupun-
ginhallitus vastaa sisdisen valvonnan ja riskien-
hallinnan ohjeistamisesta ja asianmukaisesta
jarjestamisesta, toimeenpanon valvonnasta ja tu-
loksellisuudesta. Kaupunginhallitus on velvollinen
antamaan osana toimintakertomusta selonteot
sisdisen valvonnan ja konsernivalvonnan jarjesta-
misesta kaupungissa ja kaupunkikonsernissa.

Kaupunginhallituksen alainen tarkastustoimikun-
ta valvoo ja arvioi sisaisen valvonnan, konserni-
valvonnan ja kokonaisvaltaisen riskienhallinnan
asianmukaista jarjestamistg, riittavyytta ja tulok-
sellisuutta.

Kaupunginhallituksen alaiset toimielimet vastaa-
vat omalla tehtavaalueellaan sisdisen valvonnan
ja riskienhallinnan asianmukaisesta jarjestami-
sestd, toimeenpanon valvonnasta ja tulokselli-
suudesta seka merkittavimpien riskien raportoin-
nista kaupunginhallituksen antamien ohjeiden
mukaisesti. Hallintosdannon 91 §:ssa maarataan
vastuista tarkemmin.

Tarkastuslautakunta voi esittaa arviointikerto-
muksessaan arvionsa sisaisen valvonnan ja ris-
kienhallinnan tilasta.

4.3. Kaupunginjohtajiston seka
toimialojen ja liikelaitosten johtajien
valvontavastuu

Johtavien viranhaltijoiden velvollisuutena on
huolehtia riittdvan ja toimivan sisdisen valvonnan
toteutumisesta ja yllapitamisesta seka toimivuu-
den varmistamisesta hallintosdadnnén 92 §:ssa
maaratylla tavalla. Sisadinen tarkastus avustaa
kaupunginhallitusta ja kaupunginjohtajistoa hei-
dan valvontavelvollisuuksiensa tayttamisessa
tarkastamalla ja arvioimalla sisdisen valvonnan
ja riskienhallinnan toimivuutta. Sisaisen tarkas-
tuksen tehtavista maarataan tarkemmin hallinto-

saannon 93 §:ssa.

Konsernihallinnon johtajat vastaavat vastuualu-
eensa keskitettyjen asiantuntijapalveluiden si-
sdisesta valvonnasta ja riskienhallinnasta koko
kaupunkiorganisaatiossa yhdessa yksikdiden joh-
tajien ja esihenkildiden kanssa.

4.4, Esihenkilon valvontavastuu

Esihenkil0 vastaa siita, etta yksikon henkildston
tehtavat, vastuut ja toimivalta on maaritelty sel-
kedastija henkildstt on tietoinen tehtavistaan. Esi-
henkildn tehtavana on luoda henkilostolle edelly-
tykset tehtavista suoriutumiseen ja tavoitteiden
saavuttamiseen. Esihenkilot ohjaavat, valvovat ja
tarvittaessa korjaavat henkiloston toimintaa.
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4.5. Yhteenveto sisaisen valvonnan
jariskienhallinnan tehtavista ja
vastuista

Toimija

Tehtava tai vastuu

Kaupunginvaltuusto

Paattaa Oulun kaupunkikonsernin sisdisen valvonnan ja
riskienhallinnan jarjestamisen perusteista.

Kaupunginhallitus ja kaupunginjohtaja

Operatiivinen vastuu sisadisen valvonnan ja riskienhallin-
nan ohjeistamisesta ja asianmukaisesta jarjestamisesta,
toimeenpanon valvonnasta seka tuloksellisuudesta.

Kaupunginhallitus on lisdksi velvollinen antamaan osana
toimintakertomusta selonteot sisdisen valvonnan ja kon-
sernivalvonnan jarjestamisesta kaupungissa ja kaupunki-
konsernissa.

Lauta- ja johtokunnat

Vastaavat omalla tehtava-/toimialallaan sisdisen valvon-
nan ja riskienhallinnan asianmukaisesta jarjestamisesta,
toimeenpanon valvonnasta ja tuloksellisuudesta seka mer-
kittavimpien riskien raportoinnista kaupunginhallituksen
antamien ohjeiden mukaisesti.

Tekevat osana toimintakertomustaan selonteon sisdisen
valvonnan jarjestamisesta toimialaltaan.

Johtavat viranhaltijat, asiantuntijat ja esihenkil6t

Vastaavat sisdisen valvonnan ja riskienhallinnan jarjestami-
sesta ja tuloksellisuudesta vastuualueillaan seka raportoi-
vat niiden jarjestamisesta ja tuloksellisuudesta valvonnasta
vastuussa olevalle toimielimelle.

Henkil6sto

Riskien tunnistaminen, arviointi, ennaltaehkaisy ja rapor-
tointi omissa tehtavissaan. Toimiminen annettujen ohjei-
den mukaan. Riskien tunnistaminen ja sisédisen valvonnan
epakohtien esilletuonti.

Tarkastustoimikunta

Valvoo ja arvioi sisdisen valvonnan ja riskienhallinnan
asianmukaista jarjestamista, riittavyytta ja tehokkuutta.

Sisdinen tarkastus

Arvioi ja tarkastaa sisaisen valvonnan ja riskienhallinnan
toimivuutta.

Tarkastuslautakunta

Voi esittaa arviointikertomuksessaan arvionsa sisdisen
valvonnan ja riskienhallinnan tilasta.

Tilintarkastaja

Tarkastaa, onko kaupungin ja kaupunkikonsernin sisdinen
valvonta ja riskienhallinta seka konsernivalvonta jarjestetty
asianmukaisesti.

Kuvio 7. Oulun kaupungin sisdisen valvonnan ja riskienhallinnan tehtdvdt ja vastuut.
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5. SISAISEN VALVONNAN JA RISKIENHALLINNAN
KOHTEET JA MENETTELYTAVAT

5.1. Paatoksenteko

Kaupungin paatoksenteko perustuu hyvan hallin-
non mukaisesti julkisuusperiaatteeseen ja avoi-
muuteen. Paatoksentekoa ohjaavat lainsaadanto
ja kaupungin hallintosaantd. Kuntalaisten asian-
mukainen kohtelu edellyttaa, etta henkilokunta
toimii hyvan hallinnon periaatteiden mukaisestija
tuntee kuntalain, hallintolain, julkisuuslain ja kieli-
lain lis@ksi riittdvasti muuta lainsdddant6a omalta
vastuualueeltaan.

Paatoksentekoprosessin muodostavat asian vi-
reille tulo, paatdksen valmistelu, paatéksenteko,
paatoksesta tiedottaminen, paatéksen toimeen-
pano seka toimeenpanon valvonta. Paatdoksen-
teon tulee perustua oikeisiin ja riittaviin tietoihin.
Paatdstekstin on oltava yksiselitteinen ja tdsmal-
linen. Paatokset on perusteltava. Tiedon on sai-
lyttdva muuttumattomana asian kaikissa kasitte-
lyvaiheissa. Paatoksentekijalla on vastuu paatok-
sen sisallosta ja asiasta. Viran- ja toimenhaltijalla
on vastuu laatimansa asiakirjan muodollisesta ja
sisélldllisestd oikeellisuudesta. Paatdsten valmis-
telussa, paatoksenteossa seka taytantoonpanos-
saonnoudatettava lainsdadantda ja saantoja seka
ohjeita. Lainvastaiset ja virheellisesti tehdyt paa-
tokset voidaan kumota valitusteitse oikeudessa.

Riski

Esteellinen henkil6 ei saa osallistua asian kasit-
telyyn, joka tarkoittaa asian kasittelyn kaikkia
vaiheita valmistelusta taytanté6npanoon saak-
ka. Jokainen on ensisijaisesti itse vastuussa sii-
ta, etta ei osallistu esteellisena asian kasittelyyn.
Esteellisyydesta ohjeistetaan tarkemmin kappa-
leessa 6.5.

Otto-oikeus on ylemman viranomaisen keino
valvoa alemman viranomaisen paatoksenteon
laillisuutta ja tarkoituksenmukaisuutta. Otto-
oikeuden kayttdmisesta saadetaan kuntalain 92
8:ss4a ja hallintosaanndssa. Ylemman toimielimen
on tarvittaessa ryhdyttava toimenpiteisiin otto-
oikeuden kayttamiseksi. Ylemman toimielimen
on seurattava alemman toimielimen ja alaistensa
viranhaltijoiden paatoksentekoa ja esihenkilon on
seurattava alaistensa paatoksentekoa.

Taulukossa on esimerkkeja paatoksentekoon liit-
tyvista riskeista ja riskienhallinnan menettelyista.

Riskienhallinnan menettelyt

- paatoksentekija ylitda toimivaltansa,

- esteellisena tehty paatos,

- maaraaikojen noudattamatta jattaminen,
- paatoksesta puuttuu perustelut tai

- paatoksesta puuttuu muutoksenhakuohjeet.

- selkedt toimivallan ja vastuiden maarittelyt
- delegoitujen valtuuksien kaytdn valvonta

- paatoksentekoprosessiin liittyvan osaami-
sen varmistaminen (ohjeet ja koulutukset)
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5.2. Toiminta ja talous

Toimielimet hyvaksyvat kaupunginvaltuuston
asettamientavoitteiden pohjalta tehtavaalueensa
toiminnalliset, taloudelliset ja palvelun laadulliset
tavoitteet sekd meno- ja tuloerien kdyttdsuunni-
telmat.

Talousarvion laadinnan yhteydessa tehtavan ris-
kien arvioinnin avulla kartoitetaan talousarviossa
asetettavia tavoitteita uhkaavat riskit ja niihin si-
saltyvat mahdollisuudet

Seurantaraportointi, analysointi ja nopea rea-
gointi poikkeamiin ovat osa toimivaa toiminnan
ja talouden valvontaa. Seuranta on jarjestetta-
va niin, ettad korjaaviin toimenpiteisiin voidaan
ryhtya mahdollisimman nopeasti. Tiedonkulun
on oltava saanndllista ja luotettavaa. Raportoin-
ti toiminnallisten ja taloudellisten tavoitteiden
toteutumisesta ja toiminnasta on tarkea johdon

Riski

tyovaline. Tilinpaatoksessa ja siihen sisaltyvassa
toimintakertomuksessa esitetaan selvitys val-
tuuston asettamien taloudellisten ja toiminnal-
listen tavoitteiden toteutumisesta tilikaudella.
Hallintosaanto seka taloudenhoidon taydentavat
maaraykset ja ohjeet linjaavat talousprosesseja
koskevat roolit ja vastuut, johon kuuluu myés toi-
minnan ja talouden seuranta.

Taulukossa on esimerkkeja toimintaan ja talou-
teen liittyvista riskeista ja riskienhallinnan me-
nettelyista.

Riskienhallinnan menettelyt

Asetetut tavoitteet eivat ohjaa aidosti toimintaa.

- oikein asetetut ja realistiset strategiset tavoitteet

- selkeasti mitattavat tavoitteet

Toiminta ei ole asetettujen tavoitteiden mukaista.

- strategian kdytanndn toimeenpano ja viestinta
- tavoitehierarkia méaaritetty ja alatavoitteet asetettu

- johdon, henkilstdn ja sidosryhmien
sitouttaminen strategiaan

Toiminnan ja talouden suunnittelu ja asioiden
valmistelu ei perustu riittavaan informaatioon.

- saanndllinen oman toiminnan ja toiminta-
ympariston analyysi

- 0saamisen jariittavien resurssien varmistaminen

- tietojarjestelmien hyddyntdminen suunnittelun tukena

Seurannassa ei huomata poikkeamia asetetuista
tavoitteista tai niita ei oteta huomioon.

- saanndllinen seuranta ja valvonta
- 0saamisen jariittavien resurssien varmistaminen

- tietojarjestelmien hyddyntédminen ja hallinta

Siséisen valvonnan keinoja ovat esimerkiksi toi-
minnan ja talouden suunnitteluun liittyvat ohjeet,
koulutukset, talouden raportointija seuranta seka
controller-toiminta.
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5.3. Taloushallinto, kirjanpito ja

tilinpaatos

Taloushallinnon riskienhallinnan osalta on erityi-
sen tarkeada, etta taloushallinnon prosesseissa
(kirjanpito, myyntilaskutus, perintd, ostolasku-
tus, maksuliikenne, palkanlaskenta) noudatetaan
asiaa saatelevia lakeja ja ohjeita ja henkildstolla
on riittdva ammattitaito. Taloushallinnon proses-
seista on oltava ajantasaiset menetelma- ja pro-
sessikuvaukset. Henkil6ston on ymmarrettava ta-
loushallinnon prosesseihin sisaltyvien kontrollien
ja tdsmaytysten merkitys esim. maksuliikentees-
sa, ostolasku- ja myyntilaskuprosesseissa, perin-
nassa, virheettdman kirjanpidon ja tilinpaatdksen
varmistamisessa.

Tilinpaatoksen hyvaksymisen edellytyksena on
kirjausten oikeellisuus sekad oikeat ja riittavat
tilinpaatostiedot toimintakertomuksessa, tu-
loslaskelmassa ja taseessa sekd liitetiedoissa.

Riski

Kirjanpidon on tuotettava talousarvion seurannan
seka valtionosuusviranomaisten ja tilastokeskuk-
sen edellyttamat tiedot.

Kuntalain 123 §:n mukaan tilintarkastuskerto-
mukseen on sisallytettava lausunto sisaisen
valvonnan ja konsernivalvonnan asianmukaises-
ta jarjestamisesta seka esitys vastuuvapauden
myontédmisestd ja mahdollisesta muistutuksesta,
joka voidaan kohdistaa vain tilivelvolliseen. Tili-
velvollisella on henkildkohtainen vastuu sisdisen
valvonnan asianmukaisestajarjestamisestajajat-
kuvasta yllapidosta johtamansa toiminnan osalta.

Taulukossa on esimerkkeja taloushallintoon, kir-
janpitoon ja tilinpaatokseen liittyvista riskeista ja
riskienhallinnan menettelyista.

Riskienhallinnan menettelyt

Kirjanpitoa ei hoideta lakien ja maaraysten mukaisesti.

- ohjeistus ja saannéllinen valvonta
- osaamisen yllapito ja varmistaminen
- controller-toiminto

Tileilta tai kdteiskassoista haviaa varoja tai niita
kaytetaan vaarin.

- vaarallisten tydyhdistelmien eliminointi/
riittava tydtehtavien eriyttdminen
- kassantarkastukset saanndllisin valiajoin

Myyntilaskutus-, ostolaskutus- tai palkanmaksuprosessissa
tapahtuvat virheet.

- prosessikuvaukset ja prosessien ohjeistus

- prosessien kontrollien varmistaminen

- tasmaytykset

- laskujen asiatarkastus- ja hyvaksymismenettelyt
- 0saamisen varmistaminen

Tilinpaatds antaa virheellisen kuvan tilikauden tulosesta seka

taloudellisesta kehityksesta ja vastuista.

- tilinpaatoksen laadintaperiaatteiden maarittely

- tilinpaatdsprosessin ohjeistus ja valvonta

- 0saamisen jariittavien resurssien varmistaminen

- tietojarjestelmien luotettavan toiminnan varmistaminen
- tasmaytykset

- controller-toiminto
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5.4, Henkilosto

Kaupunginvaltuuston hyvaksyma kaupunkistra-
tegia ja henkildstékertomus luovat perustan kau-
pungin henkilostopolitiikalle. Hyva johtaminen ja
esihenkildtyd mahdollistavat asetettujen tavoit-
teiden saavuttamisen ja muodostavat perustan
henkildstdasioiden riskienhallinnalle. Henkil6ston
oikeudenmukainen ja tasapuolinen kohtelu edel-
lyttdd voimassa olevan lainsdadanndn, virka- ja
tyoehtosopimusten sekda muiden henkilostdasi-
oita koskevien maaraysten, paatosten ja ohjeiden
noudattamista.

Henkildstdsuunnitelma on henkilostdjohtamisen
valine. Toiminnan tulee olla suunnitelmallista ja
henkildston rakenne ja maara on mitoitettava
vastaamaan asetettuja toiminnallisia tavoitteita.
Henkilostoresurssien tehokas kayttd edellyttaa
onnistumista henkildston rekrytoinnissa, pereh-
dyttamisessa, osaamisen kehittamisessa ja hen-
kiloston lilkkuvuuden varmistamisessa. Toimie-
limet seuraavat henkildstomaaraa kuukausittain
osana normaalia toiminnan ja talouden seurantaa

Riski

ja lisaksi toimielimet raportoivat henkildston ti-
lasta seka henkilostosuunnitelmien toteutumi-
sesta vuosittain henkilostéraportin avulla.

Johtaminen ja esihenkil6tyd muodostavat perus-
tan henkilostéasioiden riskienhallinnalle. Esihen-
kilon on tiedostettava oma roolinsa ja tunnettava
hanelle tydnantajan edustajana kuuluvat velvolli-
suudet. Henkilostdasioihin liittyvat, esiin tulleet
ongelmat on kasiteltava heti ja ryhdyttava tarvit-
taviin toimenpiteisiin.

Henkildstoasioihin liittyvien riskien toteutumis-
ta ehkdistddan muun muassa erilaisilla tydhyvin-
vointia lisdavilla ohjelmilla, tydsuojelutoiminnalla,
tyoterveyshuollon kanssa tehtavalla yhteistyoll3,
kehityskeskusteluilla ja koulutuksella. KuntalO
-tutkimuksella seurataan tyohyvinvoinnin toteu-
tumista.

Taulukossa on esimerkkeja henkildstdasioihin liit-
tyvista riskeista ja riskienhallinnan menettelyista.

Riskienhallinnan menettelyt

Henkildston hyvinvointiin liittyvat riskit kuten esimerkiksi
tydn kuormittavuus, tyon organisointi, sairauspoissaolot
jatyotapaturmat

- kehityskeskustelut

- tydilmapiirikyselyt

- ohjeistukset ja koulutukset
- kuntoutukset

- uudelleensijoitustoiminta

Henkilston rekrytointi

- asianmukainen rekrytointiprosessijahenkildiden arviointi
- koeaika

Avainhenkiloriskit

- avainhenkildiden/-tehtavien tunnistaminen
- sijaisten javarahenkildiden selked maarittely

Esihenkildiden ja henkildkunnan suhtautminen
muutosten toimenpanoon

- esihenkil6iden sitouttaminen muutokseen

- tiedottaminen ja henkilostén mukaan ottaminen
muutosten valmisteluun ja toimeenpanoon

- yhteistoiminta henkildstojarjestdjen kanssa
- muutosturvamalli

- viestintasuunnitelma

Johtaminen ja esihenkil6tyd

- perehdyttéaminen ja koulutus
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Vuosittain laadittavalla henkilostoraportilla seu-
rataan kokonaisuutena henkildston tilaa maaran
ja hyvinvoinnin osalta riskienhallinnan nakokul-
masta.

5.5. Digitalisaatio ja digitaalinen
turvallisuus

Digitaalisten palveluiden kehittaminen on yksi
kaupunkistrategian keskeisistd painopisteista.
Tavoitteena on edistaa tiedon hyddyntamisen
avulla palveluiden laatua, tehokkuutta ja vaikut-
tavuutta sekd alueen elinvoimaa. Kaupungin
tuottamat palvelut ovat kriittisesti riippuvaisia
digitaalisen toimintaympariston luotettavasta
toiminnasta. Tietoturvallinen toimintaymparistd
ja luotettavat ratkaisut mahdollistavat digitaalis-
ten palveluiden kehittamisen, tehokkaan tyosken-
telyn ja modernit tydtavat ajasta, paikasta tai tyo-
valineista riippumatta.

Kaupungin on pystyttava tuottamaan lakisaa-
teiset ja muut vastuullaan olevat palvelut ilman
tietoturvasta johtuvia ongelmia. Tietoturvan jar-
jestamiseen ja hallintaan kuuluun merkittavasti
digitaalinen turvallisuus, jonka tavoitteena on
toimintaympariston turvallinen hallinta ja luotet-
ta-va toiminta myds hairidtilanteissa. Digitaali-
nen turvallisuus koostuu tietoturvallisuudesta,
tieto-suojasta, kyberturvallisuudesta, riskienhal-
linnasta seka toiminnan jatkuvuudenhallinnasta
ja varautumisesta. Tietosuoja on merkittava osa
tietoturvaa ja se tarkoittaa ihmisten yksityisyy-
den kunnioittamista ja suojelemista oikeudellisia
saannoksia noudattavin periaattein ja kaytannain.

Oulun kaupungin kokonaisvaltaisen riskienhal-
linnan ja sitd kautta tietoturvan ja tietosuojan
toteuttamisen kokonaisvastuu on kaupungin-
hallituksella ja kaupunginjohtajalla. Kaupungin
johto sitoutuu tietoturvan ja tietosuojan jatku-
vaan kehittdmiseen ja huolehtii tyon riittavasta
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resursoinnista ja jatkuvuudesta. Kaupunginhal-
litus paattaa tietoturvapolitiikasta ja seuraa tie-
toturvallisuuden seka tietosuojan toteutumista
kaupungissa. Tietoturvapolitiikka ohjaa tietotur-
vakaytanteitajasiind on kuvattu tietoturva-ja tie-
tosuojatyon vastuut ja velvollisuudet.

Tietoturvatydn tavoitteena on kehittdga Oulun
kaupungin toimintaympariston digitaalisen tur-
vallisuuden hallintaa ja siten varmistaa palvelu-
toiminnan luotettavuus ja jatkuvuus. Digitaalisen
toimintaympariston hallinnassa varmistetaan ky-
vykkyys tunnistaa tietoturvaan kohdentuvia uh-
katekijoita heratteiden, havainnoinnin ja heikko-
jen signaalien tulkinnalla ja pyritdan reagoimaan
poikkeamiin proaktiivisesti. Tietoturvan hallinnan
tason tulee noudattaa lainsdadannon velvoitteita
ja mukautua tukemaan kaupungin toimintaympa-
ristdn ja palvelutoiminnan asettamia vaatimuksia.
Kriittisten toimintojen saatavuus varmistetaan
seka normaalioloissa etta poikkeusolojen hairio-
tilanteissa mahdollisimman lyhyella toipumisajal-
la. Tietoturvallisen toimintaymparistdon hallinta
tarkoittaa palvelutuottajien, yhteistydkumppani-
en ja alihankintaketjujen sitouttamista ja velvoit-
tamista sopimusteknisesti noudattamaan Oulun
kaupungin tietoturvakaytanteita. Hankinnoissa
sopimuksen omistaja huomioi tietoturva- ja tie-
tosuojasitoumusten laatimisen yhteistydkump-
panien kanssa.

Digi ja ICT- vastuualueen maarittelemien linjaus-
ten ja ohjeistusten noudattaminen on tarkea osa
kaupungin sisaista valvontaa, toiminnan laatua,
riskienhallintaa ja lakisaateisten velvollisuuksien
toteuttamista. Digi ja ICT -vastuualue jarjestaa
kaupungin ICT-palvelut ja siten huolehtii kaupun-
gin toimintaympariston teknisen ja operatiivisen
tietoturvallisuuden jarjestamisesta. Digi ja ICT
-vastuualue vastaa myds toimintaa tukevien tie-
toturvalinjausten toteuttamisesta.
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Digitalisaation ja |CT-kokonaisuuden hallinta
edellyttaa, etta hallintokunnat noudattavat seu-
raavia toimintaohjeita:

- konsernihallinnon Digi ja ICT-vastuualueen
linjaukset ja ohjeet

- Oulun kaupungin tietoturvapolitiikka

- ICT-investointien kasittely maaritelldan osana
talousarvion suunnitteluohjeita,

- ICT-hankinnat tehdaan kaupungin hankinta-
ohjeistuksen, tietoturvapolitiikan ja konser-
nihallinnon Digi ja ICT -vastuualueen ohjeiden
mukaisesti

- merkittavat ICT-projektit koordinoidaan ke-
hittamisen toimintamallin mukaisesti strate-
gisissa kehittdmisohjelmissa eri ohjeistuksis-
sa maaritellyin periaattein,

- ICT-toiminnoissa noudatetaan kansallisia oh-
jeistuksia soveltuvin osin (mm. JIT-sopimus-
ehdot, Digitaalisen turvallisuuden ohjeistuk-
set ja suositukset

5.6. Omaisuuden hallinnointi

Hallintokunnat ovat velvollisia huolehtimaan siita,
ettd kaupungin omistama ja kaupungin hoidossa
oleva omaisuus pidetaan kunnossa ja etta sita
kaytetdan taloudellisella ja tarkoituksenmukai-
sella tavalla. Hallintokuntien on pidettava ajan-
tasaista luetteloa kiinteasté ja irtaimesta omai-
suudesta, arvopapereista, saamisista ja muusta
omaisuudesta seka lainoista, sopimuksista, si-
toumuksista ja vakuuksista seka annettava niista
tiedot tilinpaatdksen laatimista varten. Omaisuu-
teen kohdistuvia riskeja on arvioitava saanndélli-
sesti riskiarviointien yhteydessa.
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Omaisuuden hallinnointia koskeva ohjeistus si-
saltyy taloudenhoidon taydentaviin maarayksiin
ja ohjeisiin. Kaupunginhallitus paattaa, mika kau-
pungin omaisuus ja mitka toiminnot vakuutetaan.

5.7. Hankinnat

Oulun kaupungin hankintamaaraysten mukaan
toimialojen ja liikelaitosten johdon vastuulla on,
ettd sen hankinnat on johdettu, kehittyva ko-
konaisuus ja hankintatehtdvat ovat organisoitu
tarkoituksenmukaisella tavalla. Hankinnat tulee
toteuttaa mahdollisimman taloudellisesti, laa-
dukkaasti ja suunnitelmallisesti olemassa olevat
kilpailuolosuhteet hyvaksi kayttaen ja ymparisto-
ja sosiaaliset nakdkohdat huomioon ottaen.

Seuraavassa taulukossa on esimerkkeja edella
viitatuista hankintoihin liittyvista riskeista ja ris-
kienhallinnan menettelyista:
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Riski

Riskienhallinnan menettelyt

Hankintojen strategisen johtamisen puute

Hallintokunnan ja liikelaitoksen johtaminen ohjaa
hankintojen tekemista - ei kaupunkistrategiaan
pohjaava kaupunkitasoinen ajattelu.

Riittava yhteisty0 ja yhteiset tavoitteet konserni-hallinnon ja
toimialojen valilla, joiden my6ta hankintojen potentiaali Ou-
lun kaupungin strategisten tavoitteiden saavuttamisessa
voidaan hyddyntaa.

Puutteelliset hankintaresurssit ja epatasainen
hankinta- ja sopimusjuridinen osaaminen

Hankintaresurssien sijoittuminen eri toimialueille ja niiden
eri yksikdihin ei mahdollista hankintaosaamisen optimaa-
lista hyddyntdmista toimialojen sisalla ja toimialojen valilla.
Laajemman sopimusjuridisen osaamisen omaavan joukon
avulla Oulussa voitaisiin reagoida toimittajien suoritushairi-
6ihin oikein, ennaltaehkaistd sopimusriskien toteutuminen
jaminimoida suoritushairidista aiheutuva sisédinen tyd.

Hankintaresurssit: Jokaisella toimialalla tulisi olla oma koko-
aikainen hankinta-asiantuntijanresurssi, jonka kumppani
konserni-hallinnon hankinta-asiantuntija on.

Hankinta- ja sopimusjuridinen osaaminen: Systemaattiset
ja keskitetyt hankinta-, sopimusjuridiikka- ja jarjestelma-
koulutukset osaamisen parantamiseksi.

Riski

Riskienhallinnan menettelyt

Hankintojen suunnittelemattomuus ja markkinoiden
tietdmattomyys suunnitelluista hankinnoista

Hankintojen toteutusta ei tulisi suunnitella vain maara-
rahaperusteisesti toimialatasolla, vaan suunnitelussa
tulisi huomioida myds strategiset pitkan aikavalin
tavoitteet seka 10ytaa eri yksikodiden ja toimialojen
yhtenaiset tarpeet hankinnoissa.

Hankintasuunnitelmat tulisi tehda toimialojen toimesta.
Taman jalkeen hankintasuunnitelmat tulisi lapikayda
konsernihallinnon hankintojen ohjaus ja kehittdaminen-
ryhmaén toimesta, jotta saavutetaan mahdolliset kau-
punkitasoiset synergiaedut ja valtetdan hankintojen
pirstaloituminen / paallekkain ostamisen riskit.

Avoin viestintd markkinoille kaupungin tulevista han-
kinnoista auttaisi tarjoajia varautumaan suunniteltuihin
hankintoihin parantaen Oulun kaupungin mahdollisuuk-
sia lisdantyneen kilpailun kautta syntyviin saastoihin.

Hankintadatan ja hankintatiedolla johtamisen puute

Hankintoja koskevista tietojarjestelmista saatavaa dataa
ei hyddynneta hankintojen tietojohtamisessa.

Lisatdan hankintatietoutta kayttamalla hankinta- ja
talousportaalia hankintojen seurantaan ja analysointiin.
Maaritellaan hankintoja koskevat strategiset mittarit ja
raportoitavat tiedot.
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5.8. Projektitoiminta

Kaupungin projektimuotoinen kehittdminen on
kytketty tiiviimmin osaksi strategista kehitta-
mista tunnistettujen kuuden poikkitoiminnallisen
kehittamissalkun avulla. Kokonaisuutta taydentaa
BusinessOulun uusien ja kansainvalistyvien yritys-
ten salkku, johon kuuluu liikelaitoksen omistamat
ja toteuttamat elinkeinoelamaa tukevat hankkeet
ja projektit. Salkkukokonaisuus péivitetdan kau-
punkistrategian paivitysten yhteydessa.

Projekteihin tyypillisesti liittyvia riskeja ovat:
- ali- tai ylimitoitettu budjetti,

- riittdmattomat henkildresurssit,

- eparealistinen aikataulu,

- epaselvat roolit ja vastuut,

- puutteellinen projektiosaaminen ja

- projektin hankinnat.

Sisaisen valvonnan nakokulmasta keskeista han-
ke- ja projektitoiminnassa on kokonaisuuden hal-
linnan ja ohjauksen kehittaminen ja sitd kautta
projektien tuloksellisuuden parantaminen.

Projektitoiminnan sisadisen valvonnan keinoja ovat
esimerkiksi organisaation projektiosaamisen ke-
hittymisen tukeminen, ohjeiden ja menettelyta-
pojen noudattamisen seuranta seka hyvan pro-
jektihallinnan varmistaminen.

5.9. Sopimukset ja niiden hallinnointi

Sopimusten hyvaksymisoikeuksista on maarayk-
set hallintosaannossa ja sen perusteella annetuis-
sadelegointipaatoksissa. Sopimuksen laatiminen
edellyttaa yleensa joko viranhaltija- tai toimielin-
paatoksen tekemista. Suurin osa sopimuksista
liittyy hankintapaatoksiin, jolloin sopimusten hy-
vaksyminen on osa hankintaprosessia. Sopimuk-
set on laadittava kaupungin edun mukaisina ja

niiden pitaa noudattaa ko. alan yleisia sopimus-
ehtoja silloin, kun sopimustyyppi sen sallii. Sopi-
muksen rakenteen ja tekstin on oltava sellainen,
ettad sopimuksen tulkinta voidaan tehda mahdol-
lisimman yksiselitteisesti.

Sopimusten valvontavastuu on sopimuksen hy-
vaksyjalla tai hanen maaraamalladan. Toimielinten
hyvaksymien sopimusten osalta valvontavastuu
on toimialan johtajalla tai hdnen maaraamallaan.
Tarkeaa on, etta kullekin sopimukselle tai sopi-
musryhmalle on nimetty valvontavastuussa oleva
henkild.

Tehdyistd sopimuksista muodostuu rekisteri
asianhallintajarjestelmaan, jossa ne on ryhmitelty
hankinnan tyypin mukaan (tavaran hankinta, pal-
veluiden hankinta, urakat).

Sopimushallinnan tavoitteena on varmistua siita,
etta

- sopimuksista on yhteinen rekisterija
arkistointi,

- sopimusten teolle on selkea prosessija
valtuudet,

- sopimuksia allekirjoittavat henkildt, joilla
on siihen valtuudet,

- sopimuksissa on kaupunkia suojaavat
kohtuulliset pykalat,

- sopimuksilla on omistaja, joka seuraa
sopimustensa irtisanomista, voimassa-
oloa, maksujen aiheellisuutta ja oikeelli-
suutta seka

- sopimukset sanotaan irti, kun ne eivat
ole tarpeen.

Kaupunki hankkii enenevassa maarin peruspal-
veluita myds ulkopuolisilta palveluntuottajilta.
Useimmiten palveluiden laadun varmistaminen
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on kaupungin vastuulla. Palvelusopimuksissa tai
niiden tekemisen yhteydessa on kuvattava, miten
palveluiden laadunvarmistus jarjestetaan. Lisaksi
sopimukseen tulee kirjata lauseke, joka turvaa kau-
pungille oikeuden saada valvonnan edellyttamat
tiedot tai antaa kaupungille tarkastusoikeuden.

5.10. Avustukset

Oulun kaupungin avustustoiminnassa tulee nou-
dattaa kaupunginhallituksen 2.10.2023 § 263
hyvaksymia avustusten myéntamisen yleisperi-
aatteita. Elinkeinopoliittisista seka tydllisyyden
avustuksista annetaan omat erilliset ohjeensa.
Yleisohjeet eivat koske mydskaan stipendi-, tes-
tamentti- jalahjoitusrahastoista annettavia avus-
tuksia.

Avustuksia voivat myéntaa vain siihen johtosaan-
ndssa oikeutetut tahot. Yleisperiaatteet maarit-
televat, ettd avustus on yksipuolinen (erotuksena
hankinnasta). Avustettavan toiminnan on edistet-
tava kaupungin strategisten tavoitteiden toteutu-
mista ja sen on tuettava ja taydennettava kaupun-
gin toimintaa. Avustuksen hakijoita on kohdeltava
yhdenvertaisesti.

Yleisperiaatteisiin sisaltyy seuraavia sisaisen
valvonnan elementteja:

- avustuksista on tehtava perusteltu avustus-
paatds, jossa on muun muassa selvitys edel-
lisen vuoden avustuksen kayton valvonnasta,

- samaan tarkoitukseen myonnetaan vain yksi
avustus ja hakija on velvollinen ilmoittamaan,
onko hakenut samaan tarkoitukseen avustus-
ta toiselta Oulun kaupungin viranomaiselta,

- avustuksen saamisen ehtona on, etta
avustuksen mydntéjalla on tarkastusoi-
keus yhteison hallintoon ja talouteen ja
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- avustuksen mydntavalla viranomaisella on
velvollisuus valvoa avustuksen kayttoa ja
ryhtya tarvittaessa toimenpiteisiin, mikali
avustuksen kaytto ei tayta avustuksen kayton
ehtoja.

Lauta- ja johtokunnat voivat antaa toimivaltan-
sa puitteissa avustuksen myontamista, kayttéa
ja kayton valvontaa koskevia yksityiskohtaisia
lisdohjeita sekd asettaa avustusten kaytolle eri-
tyisehtoja. Mydnnettavista avustuslajeista ja nii-
den hakumenettelyistd seka paatoksentekokri-
teereista on tiedotettava julkisesti ja yksittaiset
avustuspaatokset on perusteltava.
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6. ERITYISTA HUOMIOTA VAATIVAT ASIAT

6.1. Sivutoimet

Hyvaan hallintoon kuuluu, etta kansalaiset voivat
luottaa viranomaisen ja virkamiehen toiminnan
tasapuolisuuteen. Toiminnan on myds oltava niin
avointa, ettd sita voidaan tarkastella ja arvioida
hallinnon ulkopuolelta kansalaisen nakdkulmas-
ta. Viranhaltijan sivutoimen harjoittamista kos-
kevista rajoituksista saadetaan kunnallisesta vi-
ranhaltijasta annetun lain 18 §:ssa. Viranhaltijan
sivutoimiin liittyvien rajoitusten tarkoituksena on
osaltaan turvata hyvan hallinnon toteutumista.

Viranhaltijan/tydntekijan on ilmoitettava sivu-
toimesta/anottava lupaa sivutoimen harjoitta-
miseen. Tarkemmat ohjeet sivutoimiluvista ja -
ilmoituksista |0ytyvat Akkunasta.

Viranhaltijalle annettu sivutoimi voidaan peruut-
taa. Viranhaltija on velvollinen ilmoittamaan saa-
mastaan sivutoimiluvastaan esihenkildlle virka-
tehtavamuutosten yhteydessa, jolloin voidaan
arvioida luvan myéntamisen perusteita muuttu-
neessa tilanteessa. Tydsopimussuhteisten tyon-
tekijoiden osalta tydsopimuslaissa saadetaan kil-
pailevasta toiminnasta.

6.2. Ulkopuolisten kustantamien
matkojen ja muiden taloudellisten
etujen vastaanottaminen

Viranhaltijat ja kunnan tyontekijat eivat saa vas-
taanottaa lahjoja tai etuja, joilla pyritaan vaikut-
tamaan hanen toimintaansa. Tastd maaraavat
viranhaltijasta annettu laki 17 § seka rikoslain 40
luvun 12 §. Kaupunginhallitus on paattanyt eetti-
sista ohjeista 3.6.2019 § 191.

Arviointikriteerina on se, voiko edun vaatiminen,
hyvaksyminen tai vastaanottaminen vaarantaa
luottamusta viranomaiseen, viranhaltijaan tai

julkishallinnon tydntekijaan. Tassa arvioinnissa
on otettava huomioon muun muassa

tarjotun edun arvo, laatu ja toistuvuus,

asiaan liittyvat mahdolliset muut tekijat
ja olosuhteet,

- onko lahjan vastaanottaminen ulkopuo-
lisin silmin omiaan heikentdmaan luot-
tamusta kaupungin toimintaan tai

- pyritaanko lahjalla tai edulla vaikuttamaan
viranhaltijan tai tydntekijan toimintaan ja
johtaako lahjan vastaanottaminen kiitolli-
suudenvelkaan lahjan tai edun antajalle.

Paasaantona on, ettd kunta itse maksaa kunnan
henkildston ja luottamushenkildiden virkamatkat.
Etenkin yritysten kohdalla on syyta miettia, miksi
yritys maksaa matkan. Ulkopuolisen kustantaman
matkan tekeminen vapaa-ajalla yksityishenkiléna
ei muuta matkan hyvaksyttavyytta. Matkamaara-
yksen antaja arvioi aina, onko matka tarpeellinen
jakenen virkatehtaviin matkan tekeminen kuuluu.
Yritysten tarjoamissa tilaisuuksissa tavanomai-
nen vieraanvaraisuus on hyvaksyttavaa. Vahais-
td suuremman kestityksen vastaanottamista on
naissa tilanteissa syyta harkita huolellisesti. Yk-
sittdisen lahjan hyvaksyttavyytta arvioidaan sa-
moin nakokohdin kuin muidenkin taloudellisten
etujen vastaanottamista.
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6.3. Vaarinkaytosten ehkaisy,
tunnistaminen ja tutkinta

Toimiva sisdinen valvonta ehkaisee vaarinkay-
tOksid ja on paras menetelma vaarinkaytoksien
paljastamiseksi. Oulun kaupungissa ei sallita vaa-
rinkaytoksia. Johdon velvollisuutena on toteuttaa
sisaista valvontaa vaarinkaytdsten ehkaisemisek-
si ja havaitsemiseksi. Vaarinkaytdoksena pidetdan
erilaisia eparehellisia, epaeettisia tai kaupungin
ohjeita rikkovia taikka lain vastaisia tekoja. Ou-
lun kaupungin eettisten ohjeiden mukaan (Joh-
tosadannot ja ohjeet, ouka.fi -sivusto) korruptiona
pidetaan vallan ja vaikutusvallan vaarinkayttoa,
jonka ilmenemismuotoina ovat tyypillisesti mm.
eturistiriidat ja taloudellisten etujen vastaanotta-
minen.

Vaarinkaytosten tunnusmerkit voivat tulla esiin
johdon kayttdoon ottamissa valvontatoimenpi-
teissa, tarkastuksen tuloksina tai henkiloston ja
ulkopuolisten antamien vihjeiden ja ilmoitusten
kautta. Tunnusmerkkeja vaarinkaytoksista ovat
esimerkiksi:

« paatdsvaltaa kdytetaan ohi ohjeistuksen,
delegoidun toimivallan tai muuten epa-
asianmukaisessa tarkoituksessa,

« esihenkildn toiminta tyontekijoitad kohtaan
ei ole asianmukaista,

- asiakirjat ovat vaaria tai niita epaillaan
vaarennetyiksi,

« Oomaisuutta on havitetty tai sen epaillaan
havinneen,

- tietojen virheellisyys esim. avustushake-
muksessa

Oulun kaupungissa on otettu kdyttodn Euroopan
unionin ns. ilmoittajansuojeludirektiiviin pohjau-
tuva ilmoituskanava (limoita vaarinkaytoksesta,
ouka.fi-sivusto), jonne voi tehda ilmoituksen vaa-
rinkaytoksesta joko nimettdmana tai omilla yhte-
ystiedoilla. lImoituksen voi tehda Oulun kaupungin
nykyinen tydntekija tai ulkopuolinen henkild.
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IImoituskanavaan ohjataan kaikki sellaiset vihjeet
ja ilmoitukset vaarinkaytoksista, joita ei jostain
syysta ole haluttu vieda kasittelyyn tavanomaisen
menettelyn kautta (esim. esihenkilén epéaasialli-
nen kayttdytyminen tms). Henkildstén on rapor-
toitava epailyttavat vaarinkaytokset tai rikkomuk-
set esihenkildilleen ja/tai ilmoituskanavaan.

IImoituskanavan kautta tulleet ilmoitukset ka-
sittelee luottamuksellisesti Oulun kaupungin
asiantuntijaryhma@, jossa on mukana henkildst6-
hallinnon, lakipalveluiden, sisaisen tarkastuksen
seka tietoturvan ja tietosuojan asiantuntijoita.
IImoituksia saavat kasitella vain nimetyt henkil6t.
Asiantuntijaryhma ottaa vastaa ilmoituskanavan
kautta tulevat ilmoitukset ja ryhtyy tarvittaviin
jatkotoimiin. Vastaanotetut ilmoitukset on mer-
kittava asianhallintarekisteriin tai muulla tavalla
rekisterditava.

IImoituskanavaan kautta tulleista vaarinkayto-
sepailyista ilmoitetaan viimeistaan kolmen kuu-
kauden kuluessa ilmoituksen vastaanottamises-
ta, miten asia on ratkaistu ja mita toimenpiteita
ilmoituksen perusteella toteutetaan. Hallinto-
johtaja/sisainen tarkastus raportoi vuosittain
ilmoituskanavan toiminnasta ja tuloksista tar-
kastustoimikunnalle ja tarkastuslautakunnalle/
tilintarkastajille. Tilivelvollisia koskevista ilmei-
sista vaarinkaytoksista informoidaan ajantasai-
sesti kaupunginjohtajaa, kaupunginhallituksen
puheenjohtajaa, kaupunginlakimiesta ja tilintar-
kastajia.

Epailyt vaarinkaytdksista on tutkittava ja tarvit-
taessa ryhdyttava vaadittaviin oikeustoimiin. En-
sisijaisesti esihenkildiden tehtavana on selvittaa
vaarinkaytokset. Sisdinen tarkastus voi johdon
harkinnan mukaan avustaa tutkimuksen teossa
tai tutkia vaarinkaytdsepailyn.
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Esihenkildiden tulee maarata vaarinkaytoksista
asianmukaiset hallinnolliset seuraamukset ja teh-
da asiaa koskevat dokumentaatiot asianhallinta-
jarjestelmaan. Mikali on perusteltua syyta epailla
rikoksen tapahtuneen ja sen tueksi on tosiseikko-
ja, konsernihallinnon kaupunginlakimies laatii tut-
kintapyynnon ja asia siirtyy poliisin tutkittavaksi.

6.4. Luottamuksellisuus/salassapito
tiedon kasittelyssa

Julkisuuslaki (Laki viranomaisten toiminnan jul-
kisuudesta 621/1999) maérittelee viranomai-sen
asiakirjan kasitteen ja sen luomat oikeusvaikutuk-
set seka kaytettavat asiakirjojen julkisuusluokat,
joita ovat

- julkinen,
- salassapidettava, seka
- eivielajulkinen

Julkisuuslain mukaisesti viranomaisen asiakirjat
ovat lahtokohtaisestijulkisia, ellei julkisuuslain 24
8:ssa tai muussa laissa toisin saadeta. Julkisuus-
luokaltaan salassapidettavat asiakirjat on lueteltu
julkisuuslain 24 §:ssa. Lisaksi erityislainsaadan-
noissa on maarayksia tietojen salassapidosta, sa-
lassapitoajoista ja havittamisesta, mitka on huo-
mioitava tietojen kasittelyssa ja luovuttamisessa.
Lakia tulee tulkita julkisuusmydnteisesti ja avoi-
men hallinnon periaatteiden mukaan kaupungin
tulee toiminnassaan edistaa avoimuutta ja tiedon
saatavuutta. Hallintosdanndssa on maaritelty tie-
toja luovuttavat tahot.

Esimerkiksi valmistelussa olevat asiakirjat voivat
olla ei vield julkisia, ja ne ovat harkinnanvarai-
sesti luovutettavia. (JulkL § 16a). Ei viela julkisen
asiakirjan luovuttaminen on mahdollista esimer-
kiksi asianosaisille (esim. hankintapaatds anne-
taan asianosaisille, vaikka hankintasopimusta ei
ole viela tehty.
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Julkisuuslain 25 §:n mukaan viranomaisen on
tehtava salassapitomerkinta asiakirjaan, jonka se
antaa asianosaiselle ja joka on salassa pidettava
toisen tai yleisen edun vuoksi. Merkinnasta tulee
kayda ilmi, milta osin asiakirja on salassa pidet-
tava ja mihin lain kohtaan salassapito perustuu.
Siten esimerkiksi asiakirja, joka sisaltaa salassa
pidettavia tietoja, ei muuta asiakirjaa kokonai-
suudessaan salaiseksi. Tiedon sujuvan jakamisen
mahdollistamiseksi osittain salaisesta asiakirjas-
ta sen laatijan tulee huomioida julkisuusluokittelu
asiakirjan rakenteessa niin, etta salaiset osiot on
erotettu muusta sisallésta.

Viran- tai toimenhaltija vastaa hallussaan olevas-
ta asiakirjasta ja sitoutuu noudattamaan tyonan-
tajan ohjeita seka kasittelysdaantoja. Asiakirjan
laatijan vastuulla on tehda asiakirjaan tarvittavat
julkisuusluokkamerkinnat. Salassapito koskee
myds suullisesti annettua tietoa asiakirjasta.

6.5. Esteellisyys

Kaupungin luottamushenkil4itd, viranhaltijoita ja
tyontekijoita sitovat esteellisyyssdannokset. Jos
henkildlla on sellainen suhde viranomaisessa ka-
siteltdvaan asiaan tai asianosaisiin, ettd mika se
voi vaarantaa hanen puolueettomuutensa, han
on esteellinen eli jaavi. Paatoksenteossa esteel-
lisena osallistuminen on menettelyvirhe, joka voi
johtaa jopa rikosoikeudelliseen vastuuseen. Es-
teellisyydesta maarataan saadetaan kuntalain 97
8:ssa ja hallintolain 27-30 §:ssa.
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7. OHJEEN VOIMAANTULO

Tama ohje tulee voimaan 12.02.2024 alkaen.
Kaupunginhallitus valtuuttaa kaupunginjohtajan
hyvaksymaan sellaiset védhaiset korjaukset ohjee-
seen ja liitteisiin, jotka ovat tarpeellisia sen ajan
tasalla pitamiseksi. Ohje tuodaan kaupunginhalli-
tuksen kasittelyyn vahintaan valtuustokausittain
tai, kun kaupungin toiminnassa tapahtuu sellaisia
rakenteellisia muutoksia, jotka edellyttavat oh-
jeen paivittamista.
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LIITE 1. SISAISEN VALVONNAN JA RISKIEN-
HALLINNAN ARVIOINTIMALLI

SISAISEN VALVONNAN ITSEARVIOINTILOMAKE

Arvioi eri valvonnan elementteja antamalla
niille arvosana asteikolla 1-4.

2

Taysin samaa mielta
Osittain samaa mielta

Osittain eri mielta

—

aysin eri mielta

En osaa sanoa

Johtaminen, hallintotapa ja organisaatiokulttuuri

2 3 4 0 Kommentteja

Ylin johto on maéaritellyt kaikkia koskevat yhteiset (eettiset) toimintaperi-
aatteet. Politiikat ja ohjesdannét on jalkautettu ja ne ovat ajantasalla.

Hallintokuntamme johto nayttda omalla esimerkilldén sitoutumista eetti-
siin toimintaperiaatteisiin.

Organisaatiolla on olemassa ajantasainen organisaatiokaavio, joka kuvaa
jokaisen tydntekijan vastuuta ja raportointisuhdetta.

Johdon ja jokaisen tydntekijan velvollisuudet ja vastuut seka toimivaltuu-
det on maaritelty.

Henkilston tydnkuvat on méaaritelty ja dokumentoitu.

Tarkeille tydtehtaville on maéritelty varamiesmenettely, jolloin tehtavat
tulevat hoidettua poissaolotapauksissa.

Henkildstdn rekrytointiin, perehdytykseen, palkkaukseen ja kehittdmiseen
on olemassa politiikka, jonka mukaan kdytanndssa toimitaan.

Organisaatiossa on viestitty selkeasti jokaisen tydntekijan vastuu toimia
tyotehtaviensa ja yhteisten séantdjen mukaisestija nostaa esiin epakohtia.

Riskien arviointi

2 3 410 Kommentteja

Organisaatio on maaritellyt strategiset ja operatiiviset tavoitteensa
riittavalla selkeydella.

Tavoitteiden saavuttamista uhkaavat riskit koko organisaation tasolla on
tunnistettu ja analysoitu, ja niiden hallitsemiseksi on kehitetty riittavat
toimenpiteet.

Organisaatio on riittavalla tavalla huomioinut riskit ja vaarinkdytésmah-
dollisuudet toiminnassaan ja maaritellyt niiden hallintakeinot ja vastuu-
henkilot.

Organisaatiossa on tunnistettu merkittavat ulkoiset ja sisdiset muutokset
janiita arvioidaan saanndllisesti.
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Valvontatoimenpiteet

Kommentteja

Hallintokuntamme avainprosessit on tunnistettu ja kuvattu.

Avainprosesseihin liittyvat riskit on tunnistettu ja niille on luotu
hallintakeinot.

Tavoitteiden ja talouden seuranta sekd arviointi on jarjestelmallista ja
luotettavaa.

Havaittuihin poikkeamiin reagoidaan ja korjaaviin toimenpiteisiin ryhdy-
taan riittavan ajan kuluessa.

Hyvaksymismenettely (ostolaskutus, laskutus, palkat jne.) on olemassa,
ajantasainen ja toimii asianmukaisesti.

Organisaatiolla on kaytéssaan menetelmat ulkoistamiensa palveluiden
sisdisen valvonnan asianmukaisuuden varmistamiseksi.

Tyotehtavéat on eriytetty asianmukaisesti. Vaaralliset tydyhdistelmat ovat
tiedossa.

Tieto ja kommunikaatio Kommentteja
Henkilostdlle annetaan heidan tydtehtdviensa hoitamiseksi tarvittava

riittédva koulutus

Henkildstdn yhteisista toimintatavoista ja prosesseista jarjestetdan saan-

ndllisesti asianmukaista koulutusta ja muuta viestintaa.

Henkildstd on selvilla politiikoista, jotka ilmaisevat tarvittavat ohjeet mm.

matkustamiseen, edustamiseen ja korttiostoihin liittyviin kuluihin.

Organisaatio jakaa asianmukaisesti tietoa ulkoisille kumppaneilleen ja

muille sidosryhmille.

Raportointi- ja tietojarjestelmat tuottavat luotettavaa, ajantasaista ja riit-

tévaa tietoa paatdksenteon tueksi.

Poikkeustilanteiden tiedotukselle on luotu nopeat ja selkeat viestintamen-

ettelyt.

Organisaation tuottamaa ja kdyttdmaa informaatiota ja dokumentteja séi-

lytetédén asianmukaisen ajanjakson ajan. Kun niita ei enaa tarvita, ne havi-

tetdan asianmukaisesti.

Seurantatoimenpiteet Kommentteja

Organisaation johto ja esihenkil6t valvovat ja arvioivat toimintachjeiden
noudattamista jatkuvasti.

Toimintaohjeiden vastaisesta toiminnasta koituu seuraamuksia, jotka ovat
yhdenmukaisia kaikille asemastaan riippumatta.

Organisaatiossa on olemassa kanavat/toimintamallit, joiden kautta hen-
kilostd voi tuoda esiin epakohtia tai huoliaan epaasiallisesta toiminnasta.
Kanavan/toimintamallin periaatteista viestitdan aktiviisesti.

Toimintaperiaatteiden ja politiikkojen noudattamista arvioidaan saannalli-
sesti, esimerkiksi sisdisen tarkastuksen toimesta.

Organisaatio arvioi sisdisen valvonnan puutteita ja kommunikoi niista ajal-
laan niille tahoille, jotka ovat vastuussa korjaavista toimenpiteisté, tarpeen
vaatiessa myos ylimmalle johdolle ja hallitukselle.
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LIITE 2. SISAISEN VALVONNAN JA RISKIEN-
HALLINNAN SUUNNITELMA

Sisaisella valvonnallajariskienhallinnalla tarkoitetaan
kaupunkikonsernin tehtavien, ratkaisuvallan ja vas-
tuiden maarittelya seka johtamis-, ohjaus- ja toimin-
taprosesseihin sisaltyvia menettelyita. Tassa suunni-
telmassa kuvataan hallintokunnan toimintaymparisto
seka sisaisen valvonnan ja riskienhallintaprosessin
vastuut ja kdytannon toteutus. Lisdksi maaritellaan
kaytettavat riskienhallintatoimenpiteet. Sisaisen
valvonnan ja riskienhallinnan suunnitelma koskee ta-
lousarviovuotta 20xx.

1. Toimintaymparisto
Luvussa kuvataan hallintokunnan toimintaymparisto:

- mitka asiat saatelevat hallintokunnan toimin-
taa tai mihin sen toiminta perustuu (esim.
lainsdadantd, viranomaismaaraykset, sopi-
mukset),

- hallintokunnan tehtavat ja tavoitteet,

- keskeiset hallintokunnan tavoitteisiin vaikutta-
vat tekijat ja kehityssuunnat,

- mita hallintokunta tarvitsee, jotta se voi
saavuttaa tavoitteensa (keskeiset vaatimukset
onnistumiselle) seka

- kuinka toimintaymparistén arvioidaan muuttu-
van taloussuunnittelukaudella.

2. Sisdisen valvonnan ja riskienhallinnan
jarjestaminen ja toimintatavat

Luvussa kuvataan, miten vastuualueella on huoleh-
dittu seuraavien sisaisen valvonnan ja riskienhallin-
nan toteuttamiseen liittyvien asioiden jarjestami-
sesta:

- tehtavien, ratkaisuvallan ja vastuiden selkea
maarittely,

- kaupungin toimintaperiaatteiden ja hyvan hal-
lintotavan periaatteiden noudattaminen,
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- toimintaympériston muutosten analysointi (toi-
mintaympaéristéanalyysi),

- riittavien toiminnan ja talouden tavoitteiden
asettaminen,

- riittavien valvontamenettelyjen maarittelemi-
nen ja toteuttaminen,

- viestinnan ja systemaattisen raportoinnin jar-
jestaminen seka

- toiminnan ja riskien seka sisaisen valvonnan ja
riskienhallinnan toimintatapojen tuloksellisuu-
den seuraaminen ja arviointi.

3. Riskienhallintaprosessi

Luvussa kuvataan hallintokunnan riskienhallinta-
prosessin kdytannon toteutus:

- riskienhallinnan tavoitteet,

- vastuut riskienhallintaprosessista ja sen toteut-
tamisesta, riskien seurannastajaraportoinnista
seka

- riskienhallintaprosessiin osallistuvat tahot ja
prosessin vuosittainen aikataulutus.

4, Riskienhallintatoimenpiteet

Luvussa kuvataan riskienhallinnassa kaytettavat
menetelmat sekd kuinka menetellaan ldydettyjen
merkittavien riskien/mahdollisuuksien suhteen:

- riskien ja mahdollisuuksien tunnistamisessa,
analysoinnissa ja priorisoinnissa kaytettavat
menetelmat,

- kaytettavat riskienhallintatoimenpiteet ja kes-
keiset kehittamistavoitteet seka

- miten riskienhallintatoimenpiteet dokumentoi-
daan, miten niitd seurataan ja miten niista ra-
portoidaan.
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