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Kommunikointi

» Jo satojen vuosien ajan ihmiset ovat yrittaneet kommunikoida keskendén, vaikka
etaisyydet olisivatkin olleet hankalia ihmisten vdlilla. .
« Keksintona sosiaalinen media on vield melko vusi.
> Vuonna 1997 kehitettiin ensimmdinen sivusto, joka voidaan luokitella

modernin kaltaiseksi somesivustoksi.

o Ensimmdiset some-palvelut ilmestyivat internettiin 2000-luvulla.
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Mita digihyvinvointi tarkoittaa?

« Digihyvinvointi on fyysista, psyykkista ja sosiaalista
hyvinvointia digilaitteiden ja -palveluiden sisaltamassa
arjessa.

« Hyvda ja turvallista oloa digitaalisissa ymparistoissa,
kuten verkossa, peleissé ja somessa.

 Tunnetta siita, etta hallitsee oman sosiaalisen median
kayttonsa.

« Tunnetta siitd, ettd osaa kayttad digitaalista mediaa
omaksi ilokseen.
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Miké tuo sinulle
digitaalisissa ymparistoissa
hyvaa oloa?

« Kavereiden kanssa hengailu.
« Uusien asioiden oppiminen.
« Omista taidoista nauttiminen. + Pahan puhuminen.

« llon ja hyddyllisten asioiden jakaminen. « Lannistavat kommentit.

e Joku muu? o Valehtelu.
« Vaikeudet irrottautua digilaitteesta
silloin, kun olisi aika nahda kavereita,
liikkua tai nukkua.

e ltsen vertailu muihin.



MerkkejG onge

Uppoutuminen

Nettiin / someen kaytettyd
aikaa kuluu huomaamatta
palion, kayttda ja taukoja on
vaikea kontrolloida.

Mielihyvén hakeminen

Kaytto tuottaa tyydytysta ja
mielihyvaa. Sisallét ja palaute
kiehtovat, lopettaminen
aiheuttaa ahdistusta ja paitsi
j@amisen pelkoa (FoMo).

Mielenkiinnon katoaminen

Asiat, joiden tekeminen oli
ennen mukavaa ja innostavaa,
eivat endd kiinnosta (esim.
liikunta, kaverit, harrastukset
ja koulunkaynti)

Pakeneminen

Netin / somen kaytté ikavien
asioiden, mielialan, negatiivisten
tunteiden, sosiaalisten suhteiden,

yksindisyyden tai tylsyyden
valttamiseksi.

Imallisen netin tai somen kaytosta

Vieroitusoireet ja
sietokynnyksen kasvu

Pakonomainen tarve
hakeutua laitteen tai sisalldn
pariin ja kayttaa naita yha

enemman. Rajaaminen
aiheuttaa artyneisyytta.

e




Miten vahentaa ruutuaikaa?

Tiedosta ja tarkkaile.
Tarkkaile kaytettya aikaa, syita ja sisaltoja.
Listaa kaytosta aiheutuvia seurauksia ja
vahent@misesta seuraavia etuja.

Valta.

Valta mahdollisuuksien mukaan eniten
riippuvuutta aiheuttavaa palvelua, laitetta tai
sisaltéa. Aseta tavoitteita. Suunnittele ja
aikatauluta kayttéa, keskity ja palkitse itsedsi
onnistumisista.

Opettele sietdmddn tylsyyttd ja harjoittele

_

Tavota.
Pida taukoja.
Pohdi, milloin kaytclle
on sopiva aika.

Rajoita kayttoa.
Tarkastele ruudun Garessa
kaytettya aikaa ja sisaltoja. Lisaa
laitteisiin kayttéa ja ilmoituksia
rajoittavia asetuksia tai ohjelmia.
Vahennd siten drsyketulvaa,
sinivaloaltistusta, multitaskingia ja
teknostressid.



Mietitddnpd omaa

puhelimen kayttda.

1. Selaatko puhelinta heti heréttycsie

2. Millaisia ongelmia puhelimen kéyttd aiheuttaa kotonasi?

3. Kaytatkd puhelinta heti koulupdivén jalkeen?

4. Kuinka kauan uskoisit pystyvési olemaan ilman puhelinta?

5. Kuinka kauan vietéat péivassa aikaa puhelimella tai tietokoneella?

6. Miten ruutuaikaa voisi véhentad ja mita sen tilalle voisi keksia®







« Lapsilla ja nuorilla on oikeus sellaiseen someen
ja nettiin, jossa on turvallista viettda aikaa; olla
vuorovaikutuksessa muiden nuorten kanssa,
seurata itselle kiinnostavia ihmisié ja tehda
sisaltoa.

« Puolet Ipasista ja nuorista on kokenut somessa

tapahtuvaa kiusaamista itse ja yli 80% on
ndhnyt sitd (MLL 2021).

« Somekiusaamiseen liittyvié rikosnimikkeitd ovat
esim. kunnianloukkaus, yksityiselamad
loukkaava tiedon levittaminen, laiton uhkaus,
vainoaminen ja viestintaravhan rikkominen.

« Se mika on laitonta oikeassa maailmassa, on
laitonta my6s verkossa.




Somehairinta

Somehairintaa tutkitaan
useimmiten kunnianloukkauksena,
laitomana uhkauksena tai
yksityiseldmaa loukkaavan tiedon
levittdmisend.

« Somehairintd voi tarkoittaa esimerkiksi kiusaamista,
vihapuhetta, ahdistelua
sekd tarkoituksellisesti hdmmentévda ja
provosoivaa toimintaa eli trollaamista.

« Somehairinnasta kannattaa tehda rikosilmoitus matalalla
kynnyksella ja ottaa tarvittaessa yhteytta erilaisiin auttaviin
jarjestéihin (Nuorten netti, RIKU-chat, jne.)

« Muista oma vastuu somealustoilla ja erilaisilla
keskustelupalstoilla. Jos nama aiheuttavat sinulle
pahoinvointia tai voit joutua rikoksen uhriksi, ei ole vadrin

pysyttaytya poissa tdllaisilta alustoilta tai
keskustelupalstoilta.



Seksuaalirikokset netissa

« Seksuaalissdvytteisen siscllon tai viestien Ighettéminen alaikdiselle on rikos.
o my&s alaikdisen IGhettdma seksuaaliss@vytteinen sisélté toiselle alaikaiselle

Mita sulla on
paalla?

———

« Myos verkossa ja somessa tapahtuviin asioihin patee Suomen suojaikérajat. D
o esimerkiksi nudejen pyytdminen tai lGhettdminen alaikaiselle tayttaé lapseen kohdistuvan

seksuaalirikoksen tunnusmerkit

(
« Lapsen houkutteleminen seksuaalisiin tarkoituksiin on rikos. s
o ns. grooming eli ehdotetaan tapaamista tai muuta kanssakdymistd, jossa on tavoitteena
hyvéksikéyttaa lasta seksuaalisesti
« Rangaistavaa ei ole sellainen nuorten keskindinen kanssak&yminen, jossa toisen
seksuaalista itsemddradmisoikeutta ei loukata. ——
o esim. seurustelusuhteessa nuoret lGhettévdt toisilleen viestejé, joissa kerrotaan halusta

pussailla toista, tunteista toista kohtaan tai muusta nuorten vélisestd

hellyydenosoituksesta. Viestittelyn tulee tapahtua molempien suostumuksella. a

Jos kohtaat netissa tallaista, kerro siita heti turvalliselle aikuiselle!

I




Toimi ndin,_jos sinua hdiritédn sosiaalisessa mediassa:

« Tallenna heti viestit, kuvat ja muu materiaali, joissa sinua hairitaan,
jotta voit nayttad ne aikuiselle - Ala sdilytd materiaalia
puhelimessasi pidempé&dn, kuin on tarpeellista. Poista ne sen
jdlkeen!

« Alé missdan tapauksessa levittele materiaalia netissa!l

o Ota kuvakaappaukset hdiritsijan profiilista. Ota talteen myos
mahdollinen URL-osoite, joka johtaa hdairitsijan profiiliin. Nain sailyy
mahdollisuus jaljittaa profiili, vaikka sen tekija vaihtaisi tietojaan. %N

e limianna hdairitseva sisdlté ja hairitsijan profiili sosiaalisen median
alustan yllapidolle.







Viestintarauhan rikkominen

« Viestintdrauhan rikkomiseen syyllistyy silloin,
jos jatkuvasti ja kielloista huolimatta soittelee
tai lahettelee viesteja toiselle niin, ettd se
héiritsee toista tai aiheuttaa hdnelle muuta
haittaa.

(viestintarauhan rikkominen RL 24:1A)

Rangaistus:

e sakko
e 6 kk vankeutta




Salakatselu

o Salakatseluun syyllistyy, jos loukkaa toisen

RangaiSI'US: yksityisyyttd ja kayttaa teknista laitetta katsellakseen

« sakko - 1 vuosi vankeutta tai kuvatakseen henkil6d, joka oleskelee esim.
* yritys on rangaistavaa

vessassa, pukuhuoneessa, yleisolta suljetussa
rakennuksessa tai yleisolta suljetun rakennuksen

aidatulla pihalla (esim. kotonal).

(salakatselu RL 24:5)

Esim: Kavelet kadulla ja ndet opettajasi asuintalon ikkunasta sisdan.
Paatat kuvata puhelimellasi asunnossa oleskelevaa opettajaasi.



Yksityiselamaa loukkaavan tiedon levittadminen

o Yksityiseldmada loukkaavan tiedon levittdmista on, jos

Rangaistus:
o Sakko

levitellaan julkisesti esimerkiksi henkilon terveystietoja,
sukupuolinen suuntautuminen tai vaikkapa yksityisia

arkaluonteisia kuvia.

« Rikoksesta on kyse esim. silloin, kun oppilas julkaisee
toisesta tiedotusvalineissé halventavia tai pilkkaavia

kuvia tai muita tietoja.

(yksityiselamad loukkaavan tiedon levittdminen RL 24:8)




Kunnianloukkaus

o Kunnianloukkaukseen syyllistyva henkild
halventaa toista tai kertoo toisesta sellaisen
valheellisen tiedon tai vihjauksen, joka
aiheuttaa vahinkoa tai kérsimysté uhrille.

« Toista ihmistd ei voi haukkua vapaasti
somessa.

(kunnialoukkaus RL 24:9)

Rangaistus:

Esim. Térmaat TikTokissa videoon, jossa tuttusi haukkuu sinun
« sakko - 2 vuotta vankeutta

ulkonakoasi ja vaittaa sinun varastavan kaupasta ja kiusaavan muita.
Video on julkinen kaikille.




|dentiteettivarkaus Rangaistus:

e sakko

» Identiteettivarkauteen syyllistyva henkil6 esiintyy
jonakin toisena henkilond.

« Varkauden tekija kayttaa toisen henkilon
tunnistamistietoja, kun henkilétunnusta, nimeg,
kuvaa tai puhelinnumeroa.

(identiteettivarkaus RL 38:9A)

Esim. Huomaat, ettd pankkitililtasi on veloitettu useita tuntemattomia ostoksia. Et ole itse tehnyt noita
ostoksia, etka ole antanut kenellekaan lupaa kayttaa pankkikorttiasi. Selviag, ettd joku on saanut
haltuunsa verkkopankkitunnuksesi ja tehnyt sinun nimissasi nettiostoksia.



Rangaistus:

e sakko - 2 vuotta

Laiton uhkaus

e Laittomaan uhkaukseen syyllistyy se, joka uhkaa
toista niin, ettd talla on perusteltu syy pelétd oman
tai jonkun toisen turvallisuuden tai omaisuuden
olevan vakavassa vaarassa.

vankeutta

o Perustellulla syylla tarkoitetaan sitd, ettd uhrilla on
syy peldté uhkaajan toteuttavan uhkauksensa.

(laiton uhkaus RL 25:7)

Esim: Saat Tik Tokissa videoosi kommentin, jossa saman koulun
oppilas uhkaa pahoinpidella sinut jostakin syystd seuravana paivand
etkd uskalla lahted kouluun.
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Mitd somealustoja kaytate
Tietavatkd huoltajasi, mitd sovelluksia kaytate
Kieltddko huoltajasi kéayttdmasta joitakin sovelluksia?

Onko sinua joskus kiusattu somessa?
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LISAMATERTAALTA

Sua varten somessa suavartensomessa. fi

Rikosuhripaivystys RIKU riku.fi
MLL:n Nuorten netti nuortennetti.fi

Mediataitokoulu mediataitokoulu.fi
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ldhteet

« Kalejaiye, D. 2022. Konstaapeli Daniel tassa, morol. Helsinki: Lasten keskus.

« Finlex. Viitattu 29.5. 2024. https://www.finlex.fi/fi/laki/ajantasa/1999/1999073 1

o Poliisi. Viitattu 3.6.2024. https://poliisi.fi

« Mannerheimin lastensuojeluliitto. Viitattu 3.6.2024. https://www.mll.fi/vanhemmille/tukea-perheen-huoliin-ja-
kriiseihin/kiusaaminen/

« Nuoret ja rikollisuus. Viitattu 3.6.2024. https://www.nuoretjarikollisuus.fi/articles/onko-kiusaaminen-rikos

« Sometutor opettajille. Viitattu 3.6.2024. https://sites.google.com/edu.raisio.fi/sometutor-opettaijille

o Rikosuhripdivystys. Viitattu 4.6.2024. https://www.riku.fi/rikoksen-uhrina/lapsi-ja-nuori-rikoksen-uhrina/kiusaaminen/

o Rikoslakimies. Viitattu 6.6.2024. https://www.rikoslakimies.fi/post/alle-15-rikosvastuu-vahingonkorvausvastuu

« Sosiaalisen median historia. Viitattu 13.6.2024. http://www.nettielamaa.com/sosiaalisen-median-historia/

« Sua varten somessa. Viitattu 13.6.2024. https://suavartensomessa.fi/kiusaaminen/

« Hyvan mielen taitomerkki 7lk. Viitattu 13.6.2024. hitps://oppi.mieli.fi/course/view.php2id=907

« Digihyvinvointi. Viitattu 25-6-2024. https://read.xamk.fi/2020/kestava-hyvinvointi/digihyvinvointi-on-osa-kokonaisvaltaista-
hyvinvointia/

« Verkossa tapahtuvia rikoksia ja niiden puheeksi ottamisen tarkeys. Viitattu 26.9.2024.
https://www.riku.fi/content/uploads/su_file/2106__W_Verkossa_tapahtuvat_rikokset_ja_niiden_puheeksi_ottamisen_tarkeys_ W
ord_10122018.pdf

« Nude. Viitattu 1.10.2024. https://suavartensomessa.fi/nudet/

 Uusi seksuaalirikoslaki. Viitattu 1.10.2024.
https://oikeusministerio.fi/seksuaalirikoslaki#: ~:text=Uusi%20lains%C3 %A4 %C3%A4d%C3 %A4nt%C3 %B6%20puuttuu%20mon

in%20tavoin%20seksuaalisiin
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