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1. Oulun kaupungin tietoturvapolitiikka

Tietoturvapolitiikka on Oulun kau-
pungin ylimmän johdon hyväksymä 
strateginen asiakirja tietoturvalli-
sen toiminnan ylläpitämiseksi ja 
kehittämiseksi. Tietoturvapolitii-
kan tavoitteena on varmistaa yh-
denmukaiset toimintaperiaatteet 
ja käytännöt hyvän tietoturvata-
son toteuttamiseksi. Politiikassa 
määritellään kaupungin tietotur-
vatyölle visio, tavoitteet, vastuut 
ja seurantatavat. Tietoturvapo-
litiikan toteuttamisella luodaan 
edellytykset tietoturvallisen toi-
minnan pitkäjänteiseen kehittä-
miseen ja sitä täydennetään erik-
seen hyväksyttävillä linjauksilla ja 
ohjeistuksilla. Tietoturvapolitii-
kassa määritellään myös tiedon-
hallinnan periaatteita ja vastuita.

1.1  Tietoturvan määritelmä

Tieto eri muodoissaan on tärkeä 
perusta kaupungin toiminnal-
le. Tietoturvalla tarkoitetaan eri 
muodoissa olevien tietojen suo-
jaamista uhkatekijöiltä siten, että 
palvelutoiminnan laatu, luotetta-
vuus ja jatkuvuus varmistuvat ja 
että toiminnassa käsiteltäviin ja 

säilytettäviin tietoihin kohden-
tuvat riskitekijät minimoidaan. 
Tietoturvan järjestämiseen ja 
hallintaan kuuluun merkittävästi 
digitaalinen turvallisuus, jonka 
tavoitteena on toimintaympäris-
tön turvallinen hallinta ja luotet-
tava toiminta myös häiriötilan-
teissa. Digitaalinen turvallisuus 
koostuu tietoturvallisuudesta, 
tietosuojasta, kyberturvallisuu-
desta, riskienhallinnasta sekä toi-
minnan jatkuvuudenhallinnasta 
ja varautumisesta. Tietosuoja on 
merkittävä osa tietoturvaa ja se 
tarkoittaa ihmisten yksityisyyden 
kunnioittamista ja suojelemista 
oikeudellisia säännöksiä noudat-
tavin periaattein ja käytännöin.

Tietoturvalla tarkoitetaan toimia, 
joilla varmistetaan:

• Tietojen luottamuksellisuus: 
tieto on vain niiden tahojen 
käytettävissä, joilla on siihen 
oikeudet.

• Tietojen eheys: tiedon oi-
keellisuus ja suojaus on jär-
jestetty niin, että tietoa ei voi 
tahallisesti tai tahattomasti 
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muuttaa vaarantaen toimin-
nan luotettavuutta.

• Palveluiden ja tietojen saa-
tavuus: tieto on saatavissa ja 
käytettävissä silloin, kun sitä 
palvelutoiminnassa tarvitaan.

• Kiistämättömyys: tiedon-
käsittelyyn liittyvät toimen-
piteet suoritetaan niin, että 
käsittelyn osapuolet voidaan 
yksiselitteisesti tunnistaa 
toimenpiteiden aikana ja jäl-
kikäteen.

• Todentaminen: varmistetaan 
kohteen todenmukaisuus, 
oikeellisuus, alkuperä tai var-
mistetaan käyttäjän aitous 
määritellyllä luottamustasolla.

Hyvä tietoturvataso saavutetaan 
tietoturvapolitiikan, linjauksien ja 
ohjeiden mukaisilla toimintaperi-
aatteilla ja erilaisilla turvameka-
nismeilla, joita hallitaan ja katsel-
moidaan jatkuvan kehittämisen 
periaatteita noudattaen. 

1.2 Oulun kaupungin 
toimintaympäristö

Oulun kaupunkikonserni on mer-
kittävä toimija yhteiskunnassa, ja 
kaupungin tuottamat palvelut hei-
jastuvat laajalle maantieteelliselle 
ja toiminnalliselle alueelle. Kau-
pungin tuottamien palveluiden 

häiriötön toiminta luo perustan 
arjen toimivuudelle ja uusien pal-
veluiden kehittämiselle. Digitaa-
listen palveluiden kehittäminen on 
yksi kaupunkistrategian keskei-
sistä painopisteistä. Tavoitteena 
on edistää tiedon hyödyntämisen 
avulla palveluiden laatua, tehok-
kuutta ja vaikuttavuutta sekä alu-
een elinvoimaa. Oulun kaupungin 
tuottamat palvelut ovat kriittisesti 
riippuvaisia digitaalisen toimin-
taympäristön luotettavasta toi-
minnasta. 

Yhteiskunnan digitaalisen kehi-
tyksen myötä organisaatioiden 
toimintaympäristöt ja niihin liitty-
vät uhkatekijät ovat muuttuneet 
siten, että uudenlaisia haasteita 
tietojen ja toimintojen turvaa-
miseen on tunnistettu. Digitaali-
sen toimintaympäristön hallinta 
edellyttää suunnitelmallisuutta ja 
joustavaa kyvykkyyttä varautua 
odottamattomiin tapahtumiin ja 
toipua niistä kriittiset toiminnot 
turvaten. 

Tietoturvallinen toiminta 
mahdollistaa luotettavan 
digitaalisen toimintaympä-
ristön kehittämistoimet.

Keskeinen asia on tunnistaa toi-
mintaympäristön kriittiset ra-
kenteet, joiden toimimattomuus 
vaikeuttaisi merkittävästi Oulun 
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kaupungin tehtävien suoritta-
mista, aiheuttaisi merkittäviä ta-
loudellisia tai muita vahinkoja tai 
heikentäisi henkilöstön turvalli-
suutta. 

Tietoturvauhkiin varautuminen 
edellyttää jatkuvaa, kokonais-
valtaista ja ennaltaehkäisevää 
kehittämistä, minkä avulla 
varmistetaan palvelutoimin-
nan luotettavuus ja laatu sekä 
turvataan toiminnan jatkuvuus.

Digitaalinen turvallisuus tulee 
huomioida päivittäisessä toimin-
nassa ja palveluiden kehittämi-
sessä, minkä avulla varmistetaan 
tietoturvan, tietosuojan ja lain-
säädännön vaateiden toteutu-
minen ja varaudutaan erilaisiin 
uhkatilanteisiin. Riskienhallinnan 
näkökulmasta keskeinen tavoite 
on tunnistaa toimintaan kohden-
tuvat riskitekijät, arvioida niitä ja 
ryhtyä tarvittaviin toimenpiteisiin 
huomioiden jäännösriskit. 

1.3 Kaupungin tietoturvan 
kehittämisvisio

Oulun kaupunki on elinvoimaltaan 
ja toimintakyvyltään vahva verkos-
tokaupunki, jossa monikanavaiset 
palvelut tuotetaan digitaalisen 
turvallisuuden parhaita käytäntöjä 
noudattaen. Tietoturva on kiinteä 
osa johtamista, riskienhallintaa ja 
palvelutoimintaa. Oulun kaupun-
ki on aktiivinen ja verkostoitunut 
digitaalisten palveluiden ja digi-
taalisen turvallisuuden kehittäjä. 
On tärkeää, että henkilökunta ym-
märtää digitaalisen turvallisuuden 
merkityksen työtehtävissään ja on 
motivoitunut noudattamaan yh-
teisiä tietoturvallisia toimintata-
poja. Tietoturvan visio julkilausuu 
ja vahvistaa näitä ominaisuuksia 
ja tavoitteita.  

Visio 2026:

Oulun kaupungin digitaalisen toimintaympäristön hallinnan taso on 
korkea ja kuntalaispalvelut ovat tietoturvallisia ja laadukkaita. 

Henkilökunta on tietoturvatietoinen ja käsittelee tietoja 
oikeaoppisesti ja tarkoituksenmukaisesti.  
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2. Tietoturvatyön tavoitteet

Tietoturvatyön tavoitteena on 
kehittää Oulun kaupungin toi-
mintaympäristön digitaalisen 
turvallisuuden hallintaa ja siten 
varmistaa palvelutoiminnan luo-
tettavuus ja jatkuvuus. Tietotur-
vatyö on kiinteä osa kaupungin 
johtamista ja riskienhallintaa ja 
sen avulla luodaan yhdenmukai-
set tietoturvakäytänteet hallinto-
säännöstä johdettuja periaatteita 
noudattaen. 

Tietoturvan kehittämisen 
painopisteitä ovat kokonaisval-
tainen tietoturvan johtaminen, 
uhkatekijöiden tunnistaminen 
ja ennaltaehkäisy sekä tiedon 
ja sen arvon suojaaminen. 

Tietojen oikeaoppinen ja tarkoi-
tuksenmukainen käsittely turva-
taan yhdenmukaisilla tietoturva- 
ja tietosuojakäytänteillä, jotka 
ovat tiedonhallintalain (Laki jul-
kisen hallinnon tiedonhallinnasta 
906/2019) edellyttämiä. Tietotur-
vatyössä kansallisen tason verkos-
toitumisella edistetään kaupungin 
sekä yhteiskunnan tavoitteiden ja 

strategioiden toteuttamista ja 
tuetaan kaupungin digitaalisten 
toimintamallien kehittämistä. 
Tietoturvallisilla palveluilla ja tie-
tosuoja huomioiden varmistetaan 
kuntalaisten luottamus kaupungin 
palvelutuotantoon.

2.1 Tietoturvan uhkatekijöiden 
tunnistaminen ja hallinta

Tiedonhallintalaki velvoittaa tie-
donhallintayksikköä tunnista-
maan merkittävät tietojenkäsit-
telyyn kohdentuvat riskitekijät 
ja hallitsemaan niiden tietotur-
vatoimenpiteitä riskilähtöisesti. 
Digitaalisen toimintaympäristön 
hallinnassa varmistetaan kyvyk-
kyys tunnistaa tietoturvaan koh-
dentuvia uhkatekijöitä herättei-
den, havainnoinnin ja heikkojen 
signaalien tulkinnalla ja pyritään 
reagoimaan poikkeamiin proak-
tiivisesti. Tietoturvan hallinnan 
tason tulee noudattaa lainsää-
dännön velvoitteita ja mukautua 
tukemaan kaupungin toimintaym-
päristön ja palvelutoiminnan aset-
tamia vaatimuksia. 
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2.2 Palveluiden jatkuvuuden 
ja tietojen turvaaminen

Tietojärjestelmien, tietoverkkojen 
ja tietojenkäsittelyn keskeytymä-
tön toiminta täytyy turvata. Tie-
tojen luvaton käyttö sekä tiedon 
tahaton tai tahallinen tuhoaminen 
tai vääristäminen täytyy havaita 
ja estää, ja näistä mahdollisesti 
aiheutuvat vahingot tulee mini-
moida. Kriittisten toimintojen 
saatavuus varmistetaan sekä 
normaalioloissa että poikkeus-
olojen häiriötilanteissa mahdol-
lisimman lyhyellä toipumisajalla. 
Palveluiden omistajat ja keskeiset 
sidosryhmät kehittävät digitaali-
sen turvallisuuden hallintamallia 
määrittelemällä kriittisyysluokit-
telut ja hallinnalliset toimenpiteet 
tietojärjestelmille, tiedoille ja pal-
veluille.

2.3 Henkilöstön tietoturvatie-
toisuuden, tietosuojan ja 
osaamisen kehittäminen

Tietoturvapolitiikka ja -ohjeis-
tukset sekä tietosuojakäytän-
teet sisällytetään luonnolliseksi 
osaksi kaupungin johtamista ja 
käytännön toimintaa. Toiminta 
vaatii henkilökunnalta tietoturva-
käytänteiden tuntemista ja ohjei-
den noudattamista. Tietoturva- ja 
tietosuojakoulutukset ovat osa 
säännöllistä kehittämis- ja pe-

rehdyttämistoimintaa. Jokainen 
työntekijä on velvollinen suorit-
tamaan kaupungin edellyttämät 
koulutukset. 

Koulutusten lisäksi henkilöstöä 
motivoidaan positiivisen tieto-
turvakulttuurin ylläpitämiseen. 
Tavoitteena on parantaa organi-
saation kyvykkyyttä vastata tie-
toturvan uhkakuviin ja ylläpitää 
yksittäisten ihmisten ja eri sidos-
ryhmien luottamusta kaupungin 
tarjoamiin palveluihin sekä niiden 
tietoturvan, tietosuojan ja yksityi-
syydensuojan toteutumiseen. 

2.4 Tietoturvan varmistaminen 
läpi toimintaketjujen

Tietoturvallisen toimintaympä-
ristön hallinta tarkoittaa palvelu-
tuottajien, yhteistyökumppanien 
ja alihankintaketjujen sitoutta-
mista ja velvoittamista sopimus-
teknisesti noudattamaan Oulun 
kaupungin tietoturvakäytänteitä. 
Hankinnoissa sopimuksen omis-
taja huomioi tietoturva- ja tieto-
suojasitoumusten laatimisen yh-
teistyökumppanien kanssa. 

Tietojärjestelmä- ja ICT-sopi-
muksissa täytyy huomioida myös 
toiminnallinen vastuunjako tie-
toturvan, tietosuojan, palvelui-
den jatkuvuuden ja varautumisen 
osalta, esimerkiksi RACI-mallilla. 
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Säännöllinen raportointi palvelu-
tason toteutumisesta, häiriötilan-
teiden hallinnasta ja tietoturva-
poikkeamista sekä rikkomuksiin 
liittyvistä käytänteistä ja sankti-
oista on tarpeen.

2.5 Tietoturva toiminnan kehit-
tämisen mahdollistajana 

Tietoturva- ja tietosuojatyön ta-
voitteena on osaltaan varmis-
taa, että noudatamme kulloinkin 
voimassa olevia lainsäädännön 
vaateita, kansallisia tietoturvaoh-
jeistuksia ja kansainvälisten tie-
toturvastandardien mukaisia par-
haita käytänteitä jokapäiväisessä 
työssä ja digitaalisten palveluiden 
kehittämisessä. 

Tietoturvallinen toimin-
taympäristö ja luotettavat 
ratkaisut mahdollistavat 
digitaalisten palveluiden 
kehittämisen, tehokkaan 
työskentelyn ja modernit 
työtavat ajasta, paikasta tai 
työvälineistä riippumatta.

Uusia palveluita hankittaessa tu-
lee jo suunnitteluvaiheessa huo-
mioida tietosuojan vaikutusten 
arvioinnin perusteet, mikäli pal-
velussa käsitellään henkilötietoja. 

Toimintaympäristössä tapahtu-
vissa merkittävissä muutoksissa 
muutoksesta vastaava taho laatii 
tiedonhallinnan muutosvaikutus-
ten arvioinnin (Laki julkisen hallin-
non tiedonhallinnasta 906/2019). 
Arvioinnilla varmistetaan muu-
tosten hallinnolliset, taloudelliset, 
toiminnalliset ja riskeihin perus-
tuvat vaikutukset, millä pyritään 
varmistamaan järjestelmien yh-
teentoimivuus, tietoturvallisuus 
ja tietoaineistojen lainmukainen 
käsittely. 

2.6 Tietosuojan varmistaminen

Tietosuoja on merkittävä osa 
toiminnan vaatimustenmukai-
suutta, tietoturvallisuutta ja ris-
kienhallintaa. Tietosuojalla tar-
koitetaan toimenpiteitä, joiden 
tarkoituksena on suojata kunta-
laisten, asiakkaiden, henkilöstön 
ja sidosryhmien henkilötietoja 
sekä varmistaa toiminnan läpinä-
kyvyys rekisteröidylle. Kaupunki 
käsittelee henkilötietoja sisään-
rakennetun ja oletusarvoisen tie-
tosuojan toimintaperiaatteiden 
mukaisesti, kulloinkin voimassa 
olevaa lainsäädäntöä noudattaen. 
Oulun kaupungin tietosuojatyön 
toimintaperiaatteet ovat:
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Keräämme ainoastaan ennalta määriteltyjen käyttötarkoitusten 
kannalta tarpeellisia henkilötietoja kaupungin tehtävien 

suorittamiseksi ja palveluiden kehittämiseksi. 

Huolehdimme suunnitelmallisesti ja läpinäkyvästi henkilötietojen 
suojaamisesta ja elinkaarenhallinnasta.

Varmistamme säännöllisen koulutuksen avulla, että työntekijöillä on 
riittävä tietosuojaosaaminen tehtävänkuvan mukaan. 

Mahdollistamme asiakkaillemme tiedonsaannin omiin henkilötietoihin 
ja informoimme kattavasti henkilötietojen käsittelyn periaatteita.

Arvioimme säännöllisesti henkilötietojen käsittelyyn liittyviä riskejä 
yksilöiden oikeuksille ja vapauksille.

Varmistamme, että sopimuskumppanimme noudattavat vähintään 
lainsäädännön edellyttämiä tietosuojaperiaatteita.

Tietosuoja on ihmisen perusoi-
keus, joka turvaa rekisteröidyn 
henkilön oikeuksien ja vapauksi-
en toteutumisen henkilötietojen 

käsittelyssä. Tietosuojan tarkoi-
tuksena on osoittaa, milloin ja 
millä edellytyksillä henkilötietoja 
voidaan käsitellä. 
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Tietosuoja-asetuksen mukaiset henkilötietojen käsittelyn periaatteet 
ovat:

Lainmukaisuus, kohtuullisuus ja avoimuus

Henkilötietoja on käsiteltävä lainmukaisesti, asianmukaisesti ja 
rekisteröidyn (asiakkaan) kannalta läpinäkyvästi, miten ja missä määrin 

häntä koskevia henkilötietoja käsitellään. 

Täsmällisyys

  Käsiteltävien henkilötietojen laatu tulee varmistaa, jotta tiedot ovat 
täsmällisiä ja virheettömiä. Kaikki virheelliset tiedot tulee korjata.

Eheys ja luottamuksellisuus

Henkilötietojen luottamuksellisuus ja turvallisuus tulee varmistaa. 
Tiedot tulee suojata luvattomalta pääsyltä, vahingossa tapahtuvalta 

häviämiseltä, tuhoutumiselta ja vahingoittumiselta.

Tietojen minimointi

Käsiteltävien henkilötietojen tulee olla olennaisia, asianmukaisia ja 
samalla riittäviä palvelun tarjoamiseksi. Tietoja ei kerätä mitään muuta 

käyttötarkoitusta varten tai esimerkiksi mahdollista tulevaa käyttöä 
varten.

Säilytyksen rajoittaminen

Henkilötietoja tulee säilyttää vain niin kauan, kuin se on tarpeellista 
kyseistä käyttötarkoitusta varten. Tietojen säilytysajan tulee olla 

mahdollisimman lyhyt. Tietojen säilyttämisessä huomioidaan kunkin 
palvelun arkistointisäännöt.

Käyttötarkoitussidonnaisuus

Henkilötietoja saa käsitellä vain siinä tarkoituksessa, mitä varten ne 
on kerätty tai sen kanssa yhteensopivalla tavalla (esim. arkistointi). 

Kaupungin palveluissa käyttötarkoitus on usein lakisääteisen palvelun 
järjestäminen. Henkilötietoja ei voi käsitellä muihin tarkoituksiin, esim. 

jakaa muille asiakkaille.
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Henkilötietojen käsittelyssä mää-
ritellään aina rekisterinpitäjä. 
Rekisterinpitäjällä tarkoitetaan 
luonnollista henkilöä, oikeus-
henkilöä tai viranomaista, jonka 
käyttöä varten henkilörekisteri 
perustetaan tai jonka tehtäväksi 
rekisterinpito on lailla säädet-
ty. Rekisterinpitäjällä on vastuu 
henkilötietojen käsittelyn lainmu-
kaisuudesta ja velvollisuus tehdä 
tietosuojan vaikutustenarviointi 
ja laatia tietovirtakuvaukset osoi-
tusvelvollisuuden toteuttamisek-
si (Tietosuojalaki 1050/2018 ja 
EU:n yleinen tietosuoja-asetus 
679/2016). Rekisterinpitäjä mää-
rittää mihin käyttötarkoitukseen 
ja millä keinoin henkilötietoja kä-
sitellään. Oulun kaupunki on mää-
ritellyt rekisterinpitäjät hallinto-
säännössä, ellei lainsäädännössä 
tai viranomaismääräyksissä mää-
rätä toisin rekisterinpitovastuista. 
Tämän avulla saadaan selkeä ko-
konaiskuva toimintaan liittyvästä 
henkilötietojen käsittelystä ja sii-
hen kohdentuvista riskeistä. 

2.7. Lokitietojen hallinta

Lokitiedoilla tarkoitetaan suojat-
tavan tiedon tai tietojärjestelmän 
käsittelystä tai luovuttamisesta 
kerättäviä käyttäjäkohtaisia mer-
kintöjä. Myös tietoliikenneverkon 
käytöstä kerätään lokitietoja häi-
riö- tai väärinkäyttötilanteiden 

selvittämiseen. Lokimerkinnöistä 
käy ilmi jonkin tapahtuman toteu-
tuminen ja ajankohta. 

Lokitiedoilla valvotaan tietoturvan 
ja tietosuojan toteutumista ja jäl-
jitettävyyttä, ennaltaehkäisten tai 
todentaen poikkeavia tapahtumia 
tai väärinkäytöksiä. Lokitiedot 
kerätään aina, kun tietojärjestel-
män tai palvelun käyttö edellyt-
tää tunnistautumista tai muuta 
kirjautumista. Lokitietojen avulla 
voidaan muodostaa aukoton ta-
pahtumaketju tiedonkäsittelyn 
ja tapahtumien todentamiseen. 
Tiedoilla pystytään todentamaan 
ja varmistamaan tietoaineistojen 
alkuperäisyys, ajantasaisuus ja 
virheettömyys. 

Lokitietojen avulla voidaan 
vahvistaa ja toteuttaa 
henkilön tai virkavastuussa 
olevan oikeusturvaa tietojen 
käsittelyssä varmistamalla 
tapahtumien kiistämättömyys.

Lokien käsittelyllä voidaan no-
peuttaa erilaisten tapahtumien 
tai poikkeamien selvittämistä ja 
niistä toipumista sekä parantaa 
vaatimustenmukaisuuden toden-
tamista. Kerättävät lokitiedot 
määritellään osana tietojärjestel-
mien ja tietoaineistojen käsittelyn 
suunnittelua määrittelyvaiheessa 
tai tietojärjestelmäpalvelun han-
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kinnan yhteydessä. Keräämisen 
vaateita arvioidaan tiedon tai 
tietojärjestelmän kriittisyyden 
perusteella riskienhallinnan ja 
varautumisen lähtökohdista. Lo-
kitietoja voidaan hyödyntää myös 
tietojen käytön tilastoinnissa lain 
sallimissa puitteissa.

Lokitiedot on suojattava siten, et-
tä niitä pääsee käsittelemään vain 
siihen oikeutettu henkilö ja että 
tietoja ei voi muuttaa jälkikäteen. 
Lokitietojen käsittelyssä on huo-
mioitava toiminnan oikeellisuus, 
tiedonhallinnan elinkaari ja säi-
lyttämisen lakisääteiset velvoit-
teet. Rekisteröityjen henkilöiden, 
tietojärjestelmien käyttäjien ja 
ylläpitäjien tietoturva, tietosuoja 
ja oikeusturva huomioidaan kai-
kessa lokien käsittelyssä.

Tietojärjestelmän ja tiedon omis-
taja huolehtii lokitietojen määrit-
telystä ja siitä, että niitä käsitel-
lään lainsäädännön edellytysten 
mukaisesti. Lokien tiedonsaan-
tioikeudet, rekisterinhallinta, tie-
tojen luovuttamisen toimintapro-
sessit ja käytänteet huomioidaan 
palvelusopimuksissa. 

Kun yksityinen palvelun-
tuottaja toimii viranomaisen 
toimeksiannosta ja ulkoisen 
palveluntuottajan järjestelmis-
sä käsitellään viranomaisen 

tietoaineistoja, viranomainen 
on rekisterinpitäjä ja sillä on 
oikeus saada lokitietoja. 

Asianomainen viranomainen mää-
rittelee yksityiselle palveluntuot-
tajalle tietojen luovuttamisen toi-
mintaprosessit ja käytänteet. 

Lokitietojen hallinnan toteutu-
mista tarkastellaan digitaalisen 
turvallisuuden hallintamallin vuo-
sikellon mukaisesti. Tietoturva-
päällikkö ja tietosuojavastaavat 
valvovat lokitietojen hallinnan 
toteutumista ja raportoivat puut-
teista tiedon omistajalle tai rekis-
terinpitäjälle. 

2.8 Käyttövaltuuksien hallinta 

Tietojärjestelmän, tiedon omis-
tajan, rekisterinpitäjän tai muun 
vastuutahon tehtävä on määrit-
tää tietojärjestelmän tai palvelun 
käyttövaltuuksien hallinnan ja kä-
sittelyn myöntämisen periaatteet. 
Käyttövaltuuksien myöntämisessä 
on huomioitava tietojenkäsittelyn 
oikeuksiin liittyvät lakisääteiset 
velvoitteet. Pääkäyttäjät määrit-
televät käyttövaltuudet työtehtä-
vien edellyttämässä laajuudessa 
ja ne on pidettävä ajantasaisina. 
Pääsynhallinnan ja käyttäjähallin-
nan avulla mahdollistetaan tieto-
jen luvallinen käyttö ja estetään 
luvatonta käyttöä. Hallinnan tulee 
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noudattaa vähimpien oikeuksien 
periaatteita ja sen on toteudutta-
va järjestelmän tai palvelun koko 
elinkaaren ajan. 

Vähimpien oikeuksien periaate 
tarkoittaa, että käyttäjälle 
annetaan toimintaympäristöön, 
tietojärjestelmiin, palveluihin ja 
tietoon vain sellaiset käyttöval-
tuudet, jotka ovat työn suoritta-
misen kannalta välttämättömiä. 

Käyttövaltuuksien hallintaa ja 
käyttöä seurataan ja valvotaan 
poikkeamien ja uhkien havaitse-
miseksi sekä niihin reagoimisek-
si. Oulun kaupungin toimialueen 
(Active Directory ja Azure Active 
Directory) käyttövaltuuksien hal-
linnan ja perustason pääsyoikeuk-
sien myöntäminen on vastuutettu 
yhteistyökumppanille.

Käyttäjätilin luontiin, käyttöval-
tuuksien hallintaan ja ylläpitoon 
on määritelty pääsyoikeuksien 
anomisen palveluprosessi. Työ-
suhteen muodostuessa tai uuden 
työtehtävän alkaessa esihenkilö 
hakee työntekijälle perustason 
pääsyoikeudet ja työtehtävien mu-
kaiset tietojärjestelmäkohtaiset 
käyttöoikeudet. Käyttövaltuuksi-
en hallinnan avulla huolehditaan 
käyttäjätunnuksen ja pääsyoi-
keuksien elinkaarenhallinnasta 
työsuhteen aikana. 

Käyttöoikeudet ovat henkilökoh-
taiset ja niitä ei saa luovuttaa 
kenellekään.

Pääsyoikeuksien myöntäminen 
perustuu tunnuksen saajan kans-
sa tehtyyn sopimukseen, mikä al-
lekirjoitetaan työsuhteen perusta-
misen yhteydessä. Sopimuksessa 
työntekijä sitoutuu noudattamaan 
työnantajan sääntöjä ja ohjeita, 
eikä käytä hyväkseen eikä ilmaise 
sivullisille, mitä asioita on saanut 
luottamuksellisesti tietoon työs-
sään tai muutoin paljasta liike- tai 
ammattisalaisuuksia. 

Käyttövaltuuksien käyttöä valvo-
taan käyttäjän normaalikäytössä 
eroavien poikkeamien havaitse-
miseksi ja niihin reagoimiseksi 
määriteltyjen periaatteiden mu-
kaisesti. Yhteiskäyttötunnuksista 
pyritään luopumaan ja niitä voi-
daan käyttää vain erikseen hyväk-
sytyissä poikkeustapauksissa.

Esihenkilö tilaa käyttäjätunnuk-
sen palveluportaalin kautta ja var-
mistaa, että henkilöllä on riittävä 
perehdytys käyttämänsä tiedon 
ja tietojärjestelmien käyttöön. 
Käyttövaltuuden hakemisen ja 
myöntämisen yhteydessä tarkis-
tetaan, että pääsyoikeuden saaja 
kuuluu henkilöstöön tai on muu-
ten sopimusperäisesti oikeutettu 
tunnusten saantiin. Työsuhteessa 



OULUN KAUPUNGIN TIETOTURVAPOLITIIKKA 15

tapahtuvissa muutoksissa pitää 
aina tarkastaa henkilön työtehtä-
vien mukaiset pääsyoikeudet. Ou-
lun kaupungin sisäiset ja ulkoiset 
(esim. yhteistyökumppanit) käyt-
täjät erotetaan käyttäjätunnuksen 
muodon perusteella. Tarpeetto-
mat käyttövaltuudet poistetaan, 
kun niitä ei enää tarvita. Käyttö-
valtuuksien ylläpidosta, käytöstä 
ja muutoksista kerätään lokitie-
dot, joiden säilytysajat määräy-
tyvät lakisääteisten velvoitteiden 
mukaisesti. 

Oulun kaupungin toimialueen hal-
lintatason eli administrator-tason 
pääsyoikeudet ja muut erityiset 
käyttäjätunnukset haetaan erilli-
sen prosessin mukaisesti. Näiden 
tunnusten käyttäjiltä edellytetään 
salassapitositoumuksen hyväksy-
minen ja allekirjoittaminen tun-
nuksen myöntämisen yhteydessä. 
Pääsyoikeuksien ja tunnuksen 
hakemisen perusteet käsitellään 
ja arvioidaan konsernihallinnon 
Digi ja ICT -vastuualueen muutos-
hallinnan prosessissa, jossa mää-
ritellään hallintatason tunnusten 
käyttötarkoitus ja pääsyoikeudet 
sekä hyväksytään tai hylätään ha-
kemukset.

Hallintatason pääsyoikeudet 
myönnetään etuoikeutettujen 
käyttöoikeuksien hallinnan vaati-
musten periaatteita noudattaen 
(Privileged Identity Management). 

Tämä tarkoittaa valvotun käyttö-
oikeuden myöntämistä tarvepoh-
jaisesti ja oikea-aikaisesti rajatul-
la aikavälillä. 

Administrator-tunnuksen 
käytön aktivointiin tarvitaan 
aina perusteltu syy, mikä 
kirjataan käyttötarkoituksen 
mukaisesti ylös. Tunnusten 
käytöstä kerätään lokitietoa, 
jonka avulla voidaan todentaa 
hallintatason tunnuksella 
tehdyt toimenpiteet.

Erityistä käyttöä varten perustet-
tavat pääsyoikeudet, kuten palve-
lutilit esim. ohjelmistorobotiikalle 
arvioidaan ja määritellään tarve-
pohjaisesti. Myönnetylle oikeudel-
le täytyy määritellä omistajuus, 
jota edustaa luonnollinen henkilö. 

Vaaralliset käyttövaltuusyhdis-
telmät on tunnistettava, doku-
mentoitava ja eriytettävä mah-
dollisuuksien mukaan prosessin 
omistajan toimesta. Mikäli tehtä-
viä ei voida eriyttää, tulee niistä 
syntyviä riskejä hallita. Käyttö-
valtuuksien hallinnassa ja valvon-
nassa kiinnitetään erityistä huo-
mioita korkeamman riskiprofiilin 
työrooleihin ja niihin liitettyihin 
käyttövaltuuksiin. Tällaisia rooleja 
ovat mm. pääkäyttäjät, ylläpitäjät 
ja muut erityistä luotettavuutta 
edellyttävät työtehtävät. 
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mässä tietoturvapolitiikassa mää-
ritellään tietoturvan käytännön 
vastuut ja velvollisuudet. 

3. Tietoturva- ja tietosuojatyön vastuut

Oulun kaupungin tietoturvan 
omistajuus ja ylätason vastuut 
määritellään hallintosäännössä. 
Kaupunginhallituksen hyväksy-

TIETOTURVAN OHJAUS

Kaupungin-
valtuusto
Hallinto-
sääntö

Kaupungin-
hallitus

Tietoturva-
politiikka

Konserni-
hallinnon  

Digi ja ICT, 
kaupungin 
tietoturva-
päällikkö/ 

tietosuoja-
vastaava

Kaupunkita-
son linjaukset 
ja toiminnan 
johtaminen, 
Digitaalinen 
turvallisuus

Lauta- ja  
johtokunnat

Vastuualueen tieto-
turvan, tietosuojan 
ja tiedonhallinnan 

huomioiminen 
toiminnassa

Hallintokunta, 
liikelaitos,  

tytäryhteisö
Tietoturvan, 

tietosuojan ja 
tiedonhallinnan 
huomioiminen 

toiminnassa

Esihenkilö
Perehdyttäminen 

tietoturva- ja 
tietosuoja- 

käytänteisiin.
Sisäinen valvonta

Toimialan tieto-
suojavastaava
Henkilötietojen 
käsittelyn val-

vonta ja rekiste-
rinpitäjän tuki.

Ohjeistus ja 
koulutus

Tietojärjestelmän 
tai tiedon omistaja 

tai pääkäyttäjä
Hallinnoimansa 

osa-alueen 
vaikutusten ja 

riskienarviointi

Työntekijä
Tietoturvan 

ja tietosuojan 
huomioiminen 
työtehtävissä

Toiminnassa tukena

Kaupungin tietoturva- ja tietosuojaryhmä
Kaupungin tiedonhallintaryhmä

Digi ja ICT:n asiantuntijat
Kuva:  
Tietoturvan ohjaus ja vastuut.
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3.1 Kaupunginhallituksen ja 
kaupunginjohdon vastuut

Oulun kaupungin kokonaisval-
taisen riskienhallinnan ja sitä 
kautta tietoturvan ja tietosuojan 
toteuttamisen kokonaisvastuu 
on kaupunginhallituksella ja kau-
punginjohtajalla. Kaupungin johto 
sitoutuu tietoturvan ja tietosuojan 
jatkuvaan kehittämiseen ja huo-
lehtii työn riittävästä resursoin-
nista ja jatkuvuudesta. 

Kaupunginhallitus päättää tieto-
turvapolitiikasta. Kaupunginhal-
litus seuraa tietoturvallisuuden 
sekä tietosuojan toteutumista 
kaupungissa ja sillä on vastuu 
kaupungin sisäisen valvonnan ja 
riskienhallinnan järjestämisestä. 

Kaupunginhallitus toimii 
rekisterinpitäjänä tilanteissa, 
joissa tieto on käytettävissä 
useammalla kuin yhdellä 
kaupungin toimialalla. Rekis-
terinpitäjä määrittelee, mihin 
tarkoitukseen ja millä tavalla 
henkilötietoja käsitellään. 

Lauta- ja johtokunnat vastaavat 
toimialueensa tietoturvallisesta 
toiminnasta ja tietosuojan järjes-
tämisestä ja ovat hallintokunnan 
henkilötietojen käsittelyssä tie-
tosuoja-asetuksen tarkoittamia 
rekisterinpitäjiä. Kaupunginhal-

litus toimii konsernihallinnosta 
vastaavana toimielimenä ja siihen 
sovelletaan lautakuntaa koskevia 
hallintosäännön määräyksiä. 

3.2 Konsernihallinnon Digi ja 
ICT -vastuualueen tehtävät

Tietoturvan ja tietosuojan ohjaa-
minen sekä tietoturvapolitiikan 
valmistelu kaupunginhallituksen 
päätettäväksi kuuluvat Digi ja ICT 
-vastuualueen tehtäviin. Digitaa-
lisen turvallisuuden tehtäväalue 
sisältää lisäksi vastuun kybertur-
vallisuudesta, riskienhallinnasta 
sekä toiminnan jatkuvuudenhal-
linnasta ja varautumisesta. Teh-
tävistä vastaa kaupungin tieto-
turvapäällikkö, joka toimii myös 
kaupungin tietosuojavastaavana 
viranomaisyhteistyössä. 

Tietoturvapäällikkö johtaa 
kaupungin tietoturva- ja 
tietosuojatoimintaa, tekee 
kaupunkitasoisia linjauksia 
ja ohjeistaa henkilöstöä. 

Tietoturvapäällikkö toimii mukana 
kaupungin tiedonhallintatyössä 
sekä riskienhallinnan ja varautu-
misen kehittämisessä. Tietotur-
vapäällikkö toimii objektiivisesti 
ja riippumattomasti sekä raportoi 
tietoturvan ja tietosuojan merkit-
tävimmistä riskeistä ja epävar-
muustekijöistä kaupungin johto-
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ryhmälle kaksi kertaa vuodessa tai 
tarpeiden mukaisesti. Tehtävään 
kuuluu lisäksi digitaalisen turvalli-
suuden tilannekuvan tuottaminen 
kaupungin johdolle, kaupunginhal-
litukselle, lautakunnille ja toimi-
alojen johtoryhmille kerran vuo-
dessa tai tarpeiden mukaisesti.

Tietosuojavastaavana tietotur-
vapäällikkö ohjaa kaupungin 
tietosuojatyötä ja toimialojen 
tietosuojavastaavia. Tietosuoja-
vastaava seuraa ja valvoo kaupun-
gin tietojenkäsittelyyn liittyvien 
toimintatapojen lainsäädännön 
vastaavuutta. Tietosuojavastaava 
ei vastaa henkilötietojen käsit-
telystä, vaan siitä vastaavat aina 
rekisterinpitäjä ja sen edustaja. 
Kaupungin tietosuojavastaava 
toimii yhteyshenkilönä sekä val-
vontaviranomaisiin että rekiste-
röityihin. 

Digi ja ICT -vastuualue järjestää 
kaupungin ICT-palvelut ja siten 
huolehtii kaupungin toimintaym-
päristön teknisen ja operatiivisen 
tietoturvallisuuden järjestämises-
tä. Digi ja ICT -vastuualue vastaa 
myös toimintaa tukevien tietotur-
valinjausten toteuttamisesta.

Digi ja ICT -vastuualue järjestää 
Oulun kaupungin käyttämät 
päätelaitteet ja niiden keski-
tetyn hallinnan. Käytettävät 

tietojärjestelmät ja sovellukset 
ovat Digi ja ICT -vastuualueen 
tai toimialan arvioimia ja 
hyväksymiä. Tietoturvapääl-
likkö voi sallia perusteltuja 
poikkeuksia linjauksiin. 

Oulun kaupungin toimintaan 
kohdentuvissa akuuteissa uh-
katilanteissa tai merkittävissä 
häiriötilanteissa on ryhdyttävä 
välittömiin turvaamistoimenpi-
teisiin. Kaupungin toimintaympä-
ristöön kohdentuvissa akuuteissa 
uhkatilanteissa tai merkittävissä 
häiriötilanteissa tietohallintojoh-
tajalla, tietoturvapäälliköllä ja ICT-
palvelupäälliköllä on oikeus sulkea 
tietoliikenneyhteys, järjestelmä, 
käyttäjätunnus tai laite vahinkojen 
minimoimiseksi.

3.3 Oulun kaupungin tietoturva- 
ja tietosuojatyöryhmä

Tietoturvapäällikkö toimii tieto-
turva- ja tietosuojatyöryhmän 
puheenjohtajana. Työryhmäs-
sä seurataan tietoturvan ja tie-
tosuojan yleistä kehittymistä, 
uhkia ja riskejä sekä arvioidaan 
henkilötietojen käsittelyn peri-
aatteita ja tietosuojalain velvoit-
teiden toteutumista. Työryhmä 
valmistelee kaupunkitasoisia ja 
toimialakohtaisia linjauksia, oh-
jeistuksia ja toimintamalleja. Työ-
ryhmä suunnittelee koulutuksia, 
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analysoi toimintaympäristön ja 
lainsäädännön muutoksia ja ar-
vioi kokonaisvaltaisesti tietosuo-
jariskejä. Työryhmä toimii koko 
kaupunkiorganisaation ja rekis-
terinpitäjien tukena tietoturva- ja 
tietosuoja-asioissa. 

3.4 Toimialojen, liikelaitosten 
ja tytäryhteisöjen vastuut

Lautakunta tai johtokunta vastaa 
alueensa tietoturvallisesta toi-
minnasta ja tietosuojan järjestä-
misestä ja on henkilötietojen kä-
sittelyssä tietosuoja-asetuksen 
tarkoittama rekisterinpitäjä. 

Toimialojen, liikelaitosten 
ja tytäryhteisöjen johtajat 
vastaavat riskienhallinnasta, 
varautumisesta ja tietoturvan 
ja tietosuojan toteutumisesta 
sekä linjausten noudatta-
misesta toiminnassaan. 

Johtajien ja nimettyjen vastuu-
henkilöiden tulee tuntea toimi-
alansa erityispiirteet ja lainsää-
däntö sekä selventää tietoturva- ja 
tietosuojavastuut ja ICT-varau-
tuminen osana kokonaisvaltaista 
johtamista. 

Toimialojen edustajat huolehti-
vat vastuullaan olevien tietojär-
jestelmien ja sovellusten tieto-
turvallisuudesta ja asetettujen 

tietoturva- ja tietosuojavaati-
musten toteuttamisesta. Mää-
ritelty tietoturvataso vaaditaan 
myös ICT-palveluiden toimittajilta 
ja palveluiden tuottajilta läpi koko 
toimintaketjun. Uusia palveluita 
suunniteltaessa tai merkittävissä 
toimintaympäristössä tapahtu-
vissa muutoksissa tulee huomi-
oida lakisääteinen velvoite tehdä 
muutosvaikutusten arviointi (Laki 
julkisen hallinnon tiedonhallin-
nasta 906/2019) ja huolehtia re-
kisterinpitäjän informoinnista. 
Tietoturvapäällikkö ja toimialojen 
tietosuojavastaavat ohjeistavat 
rekisterinpitäjää toimimaan lain-
säädännön ja kaupungin linjaus-
ten mukaisesti. 

3.5 Hallintokuntien tietoturva- 
ja tietosuojavastaavat

Hallintokunnat nimeävät yhden 
tai useamman tietoturva- tai 
tietosuojavastaavan, joka toimii 
yhteyshenkilönä kaupungin tieto-
turvapäällikköön/tietosuojavas-
taavaan. Vastuuhenkilön tehtävä 
on kehittää oman toimialueen 
henkilöstön osaamista tietotur-
va- ja tietosuoja-asioissa sekä 
parhaiden käytäntöjen omaksu-
mista päivittäisissä työtehtävissä. 
Lisäksi tehtävänä on valvoa tieto-
turvan ja tietosuojan toteuttamis-
ta ja ohjeiden noudattamista. 
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Tietosuojavastaavat toimivat 
rekisterinpitäjän tukena ja 
auttavat lakisääteisten velvoit-
teiden toteuttamisessa.

Tietoturvavastaavat huolehtivat 
toimialojensa tietoturvan toteu-
tumisesta tietoturvapäällikön 
ohjauksessa. Vastuuhenkilöt 
suorittavat käytönvalvontaa, tar-
kastavat toimintatapoja ja suo-
rittavat auditointeja. He valvovat 
tietoturvapolitiikan ja tietotur-
vaohjeiden noudattamista sekä 
osallistuvat väärinkäytösepäilyi-
den selvittämiseen. Vastuuhen-
kilöt raportoivat tietoturva- ja 
tietosuojapoikkeamista johdolle, 
rekisterinpitäjälle, esimiehelle 
ja tietoturvapäällikölle ohjeiden 
mukaisesti. 

Tietosuojavastaava on henkilötie-
tojen käsittelyä koskevan lainsää-
dännön erityisasiantuntija, joka 
toimii johdon, rekisterinpitäjän ja 
henkilöstön tukena henkilötieto-
jen käsittelyn hallinnassa ja suun-
nittelussa. Tietosuojavastaavat 
toimivat objektiivisesti ja riippu-
mattomasti. Tietosuojavastaavat 
seuraavat vastuualueen henki-
lötietojen käsittelyn ja tietosuo-
japeriaatteiden noudattamista 
käytännössä, suojellen rekiste-
röityjen oikeuksia ja vapauksia. 
Tietosuojavastaavat huomioivat 

vastuualueidensa erityislainsää-
dännön ja -tarpeet. He tukevat 
ohjaamalla ja kouluttamalla orga-
nisaation tietosuojan kehittämis-
tä ja tavoitteiden saavuttamista. 
Tietosuojavastaavat eivät vastaa 
toimialan henkilötietojen käsitte-
lystä. Henkilötietojen käsittelystä 
vastaavat aina rekisterinpitäjä ja 
sen edustaja.

Tietosuojavastaavat huolehtivat 
rekisteröityjen informoinnista ja 
tukevat toimialojen tietosuojasi-
toumusten ja -sopimusten teke-
mistä palveluntuottajien kanssa 
sekä lakisääteisten vaikutusten-
arviointien toteuttamista. Tieto-
suojavastaavat ovat mukana toi-
mialakohtaisten henkilötietojen 
käsittelyn suunnittelussa ja kau-
punkitasoisten hallintamallien 
kehittämisessä sekä linjausten 
ja ohjeistuksien valmistelussa, ja 
seuraavat lainsäädännön ajanta-
saisuutta. 

3.6 Esihenkilön tietoturvavastuut

Esihenkilö vastaa tietoturvallisuu-
den ja tietosuojan toteutumisesta 
omalla vastuualueellaan. Esihen-
kilön vastuulla on huolehtia ja 
noudattaa toimialaa koskevien 
lakisääteisten tietoturva- ja tie-
tosuojakäytänteiden toteutumi-
sesta sekä huolehtia työntekijän 
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riittävästä perehdytyksestä ja 
säännöllisestä koulutuksesta kau-
pungin tietoturvakäytänteisiin. 

Esihenkilöiden tulee valvoa, 
että henkilöstö noudattaa 
tietoturvasta ja tietosuojasta 
annettuja määräyksiä ja ohjeita. 

Esihenkilön tulee varmistaa, et-
tä jokainen työntekijä ymmärtää 
oman tietoturva- ja tietosuoja-
vastuun toiminnassaan ja käsit-
telee tietoja oikeaoppisesti ja 
tarkoituksenmukaisesti sekä ym-
märtää, että väärinkäytöksillä on 
rikosoikeudellinen luonne. Työn-
tekijältä voi tarkistaa kehityskes-
kusteluissa, onko hän suorittanut 
tietoturva- ja tietosuojakoulutuk-
sen ja perehtynyt työtehtäviensä 
laajuudessa riittävästi tietoturva- 
ja tietosuojakäytänteisiin.   

Esihenkilön ja tietojärjestelmien 
pääkäyttäjien vastuulla on huo-
lehtia työntekijöiden käyttöoi-
keuksista tietojärjestelmiin ja nii-
den tietosisältöihin työtehtävien 
edellyttämässä laajuudessa. Esi-
henkilö vastaa oman vastuualueen 
toiminnassa syntyvien asiakirjojen 
oikeaoppisesta säilytyksestä ja ar-
kistoinnista. Esihenkilön vastuulla 
on myös huolehtia, että työtehtä-
vien muutokset huomioidaan jär-
jestelmien käyttöoikeuksissa ja 

työsuhteen päättyessä työntekijät 
palauttavat kaiken työnantajalle 
kuuluvan tiedon ja käyttöoikeudet 
tietojärjestelmistä poistetaan. 
Esihenkilö varmistaa työ- ja palve-
lusuhteen tai harjoitteluajan päät-
tymisen yhteydessä, että henkilö 
on tietoinen vaitiolovelvollisuuden 
jatkumisesta myös työ- ja palvelu-
suhteen sekä harjoitteluajan päät-
tymisen jälkeen. Esihenkilöiltä 
odotetaan esimerkillistä sekä vas-
tuullista tietoturvakäyttäytymistä 
ja heillä on raportointivelvollisuus 
tietoturvapoikkeamista omalle 
esihenkilölle ja tietosuojavastaa-
valle tai tietoturvapäällikölle.

3.7 Työntekijöiden   
tietoturvavastuut

Oulun kaupungin työntekijä si-
toutuu työsuhteen perustami-
sen yhteydessä noudattamaan 
työnantajan sääntöjä ja ohjeita. 
Työntekijällä on velvollisuus alle-
kirjoittaa tietoturva- ja käyttäjä-
sitoumus sekä suorittaa säännöl-
lisesti kulloinkin voimassa oleva 
tietoturva- ja tietosuojakoulutus. 
Tietoturva- ja tietosuojakoulutuk-
sia voidaan järjestää toimialoille 
myös kohdennettujen tarpeiden 
mukaisesti. 
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Jokaisella työntekijällä on 
vastuu noudattaa kaupungin 
tietoturva- ja tietosuojaohjeita 
sekä huolehtia päivittäisissä 
työtehtävissä tietojen oikea-
oppisesta ja tarkoituksen-
mukaisesta käsittelystä. 

Tavoitteena on, että työntekijä 
tunnistaa tietojenkäsittelyssä 
oman oikeusturvansa ja ymmär-
tää, että väärinkäytöksillä voi olla 
rikosoikeudelliset seuraukset. 
Tietoturvaan ja tietosuojaan liit-
tyvissä asioissa jokainen työnte-
kijä on vastuussa riskeistä, jotka 
liittyvät hänen päätöksentekoval-
taansa tai päätöksiin. 

Käyttöoikeudet ovat henki-
lökohtaiset eikä niitä saa 
luovuttaa kenellekään.

Työntekijän vastuulla on huoleh-
tia käsittelemänsä tiedon oikeel-
lisuudesta, merkinnöistä, saa-
tavuudesta ja luokittelusta sekä 
huolehtia, että organisaation tie-
toja käsitellään tietoturva- ja tie-
tosuojakäytänteiden mukaisesti. 
Tietojen säilytysajan päätyttyä 
viranomaisen asiakirjat hävite-
tään käyttöön hyväksytyn tiedon-
ohjaussuunnitelman mukaisesti. 
Työntekijällä on velvollisuus luo-
vuttaa työsuhteen muutoksissa 
tai päättyessä kaikki työnantajal-

le kuuluva tieto. Muiden tietojen 
siirrosta tai hävittämisestä tulee 
sopia esihenkilön kanssa ennen 
työsuhteen päättymistä. Työnte-
kijällä on velvollisuus ilmoittaa tie-
toturvaan ja tietosuojaan kohden-
tuvista poikkeamista, puutteista, 
uhkista ja riskeistä välittömästi 
omalle esihenkilölle ja tietosuo-
javastaavalle tai tietoturvapäälli-
kölle.

3.8 Tiedonhallinnan vastuut

Oulun kaupunki on yksi tiedonhal-
lintayksikkö ja kaupunginhallitus 
vastaa siitä, että tiedonhallinnan 
vastuut, käytännöt ja valvonta on 
määritelty viranomaisen tai vas-
tuuhenkilön tehtävissä. 

Tiedonhallintayksikkö yllä-
pitää ja kehittää digitaalisen 
turvallisuuden ja tiedonhal-
linnan hallintamallia, johon 
on määritelty vastuut toimin-
taprosessi-, tietovaranto- ja 
tietojärjestelmäkohtaisesti. 

Hallintamallia ylläpidetään ja päi-
vitetään tiedonhallinnan vuosikel-
lon mukaisesti, digitaalisen tur-
vallisuuden ja tiedonhallintatyön 
hallintajärjestelmällä.

Digitaalisen turvallisuuden ja tie-
donhallintatyön hallintajärjestel-



OULUN KAUPUNGIN TIETOTURVAPOLITIIKKA 23

mään tallennetuista, jatkuvasti 
päivittyvistä tiedoista tuotetaan 
tiedonhallintalain edellyttämät 
tiedonhallinnan kuvaukset: tie-
donhallintamalli ja asiakirjajulki-
suuskuvaus. Vastuu kuvausten 
sisällöstä on tiedon omistajalla. 
Kuvausten ylläpitäminen edellyt-
tää poikkihallinnollista ja moniam-
matillista asiantuntemusta.

Oulun kaupungin jokaiselle tieto-
järjestelmälle ja tietovarannolle 
nimetään omistaja. Omistajalla on 
vastuu tietojärjestelmän toiminta-
varmuudesta, dokumentoinnista 
ja riskienhallinnasta, mikä pitää 
huomioida myös palvelu- ja ali-
hankintasopimuksissa. Omistaja 
vastaa:

• Tietojärjestelmän yhteentoi-
mivuudesta sekä tietoturvan, 
tietosuojan, varautumisen ja 
jatkuvuudenhallinnan toteu-
tumisesta. 

• Tietovarantojen yhteentoi-
mivuudesta sekä tietojen-
käsittelyn oikeellisuudesta, 
luottamuksellisuudesta ja 
käyttövaltuuksien hallinnasta. 

• Tietoaineistojen käsittelyn 
lainmukaisuudesta, tietoai-
neistojen muuttumattomuu-
desta, alkuperäisyydestä, 
ajantasaisuudesta, virheet-
tömyydestä ja arkistoitavuu-
desta yhteistyössä konserni-
hallinnon asianhallintayksikön 
kanssa. 

Tietojärjestelmät ja tietovarannot 
luokitellaan käsiteltävien tietojen 
kriittisyyden, tunnistettujen tie-
toturvariskien ja kokonaisarkki-
tehtuurin mukaisesti. Riskitekijät 
ja häiriötilanteiden toimintamallit 
selvitetään yhteistyössä konserni-
hallinnon Digi ja ICT -vastuualueen 
palveluvastaavan, digiasiantunti-
jan, tietosuojavastaavan, tietotur-
vapäällikön tai palvelu- ja järjestel-
mätoimittajan kanssa. 

Käyttäjille annetaan tietoturva- ja 
tietosuojaohjeet ja huolehditaan, 
että työntekijät saavat niihin riit-
tävän koulutuksen.

Tiedonhallintaan liittyvät roolit 
vastuineen: 
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Rekisterinpitäjä

Vastaa henkilötietojen käsittelyn lainmukaisuudesta. Rekisterinpitäjä vastaa 
sisäänrakennetun ja oletusarvoisen tietoturvan ja tietosuojan toteutumisesta, 
mikä sisältää tarvittavat tekniset ja organisatoriset toimenpiteet. Rekisterinpi-
täjä vastaa tiedon käsittelystä, luovuttamisesta, säilyttämisestä ja hävittämises-
tä noudattaen kulloinkin voimassa olevien lainsäädännön vaateita huomioiden 
erityisesti tiedon käsittely ja tallennuspaikat. Rekisterinpitäjä huolehtii osoitus-
velvollisuuden toteutumisesta, käsittelytoimien kuvauksista, toiminnan riippu-
vuuksien tunnistamisesta, rekisteröityjen informoinnista ja oikeuksista. Rekis-
terinpitäjällä on velvollisuus tehdä tietosuojan vaikutustenarviointi, kun uutta 
teknologiaa otetaan käyttöön, käsitellään arkaluonteisia tai muutoin hyvin hen-
kilökohtaisia tietoja tai henkilötietoja käsitellään laajamittaisesti (Tietosuojalaki 
1050/2018 ja EU:n yleinen tietosuoja-asetus 679/2016).

Tiedon, palvelun tai prosessin omistaja

Vastuu tiedon elinkaaren hallinnasta, luokittelusta (julkisuuden ja salassapidon 
määrittely) ja eheyden varmistamisesta sekä tallentamisesta luokituksen edellyt-
tämään ympäristöön. Vastaa palvelun riskienhallinnasta ja varautumisesta sekä 
tietoturvallisuuden ja tietosuojan toteutumisesta. 

Pääkäyttäjä

Tietojärjestelmän omistajan nimeämä henkilö, jonka vastuulla on huolehtia järjes-
telmän käyttövaltuuksista. Pääkäyttäjältä vaaditaan hyvää tietoturva- ja tietosuoja-
osaamista. Lisäksi tiedon omistaja ja pääkäyttäjä huolehtivat tiedon koko elinkaa-
ren hallinnasta ja ovat mukana ICT-varautumissuunnitelmien laadinnassa, missä 
kuvataan vastuuhenkilöt, roolit ja toimintamallit riskien arvioinnin perusteella.

Rekisterinpitäjän edustaja

Rekisteröityjen informointi vastuualueen rekisterin osalta. Rekisteröity voi kääntyä 
edustajan puoleen saadakseen tarkempia tietoja rekisteristä tai omista oikeuk-
sistaan. Vastuuhenkilöiden lisäksi on oltava riittävästi avustavaa henkilökuntaa, 
joka osallistuu erityisesti rekisteröityjen tekemiin tiedusteluihin vastaamiseen.

Palveluvastaava tai digiasiantuntija

Konsernihallinnon Digi ja ICT-vastuualueen asiantuntija, joka huolehtii tai järjes-
tää järjestelmien teknisen ylläpidon ja tietojen siirron sekä yhteydenpidon toi-
mittajan kanssa sekä muut seikat siinä laajuudessa kuin järjestelmän omistajan 
ja pääkäyttäjän kanssa on tehtävienjaosta sovittu. 
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3.9 Palvelujen ja hankintojen 
tietoturvavastuut 

Uusia järjestelmiä hankittaessa tai 
palveluita suunniteltaessa omis-
taja tai tilaaja huolehtii, että han-
kinnassa huomioidaan tiedonhal-
lintalain ja toiminnan vaatimukset 
tietoturvallisuudesta, tietosuo-
jasta, varautumisesta ja jatkuvuu-
desta, lokitietojen keräämisestä ja 
mahdollisesta tiedon siirtämiseen 
liittyvistä rajapinnoista. Uutta 
järjestelmää hankittaessa arvi-
oidaan, käytetäänkö järjestelmää 
tai palvelua asiankäsittelyyn tai 
palveluiden tiedonhallintaan tai 
molempiin. Arvioinnin perusteella 
hankinnassa huomioidaan asian-
mukaiset tiedonhallintalain vaati-
mukset. Jos hankittava järjestel-
mä sisältää asiankäsittelyä, siitä 
tulee osa tiedonhallintayksikön 
asiarekisteriä. Uutta järjestelmää 
hankittaessa tulee myös huolehtia 
käytöstä poistuvan järjestelmän 
tietoaineiston käyttö- ja säilytys-
tarpeesta.

Merkittävissä uusissa tietojär-
jestelmähankinnoissa tai hallin-
nollisissa muutoksissa tehdään 
omistajan toimesta tiedonhallin-
nan muutosvaikutusten arviointi 
(Laki julkisen hallinnon tiedonhal-
linnasta 906/2019), jossa tunnis-

tetaan prosessin riippuvuudet ja 
arvioidaan muutoksen kriittisyys 
riskienhallinnan näkökulmasta.

Palveluostona hankitun ICT-pal-
velun operatiivisesta ja teknises-
tä tietoturvasta ja sen ohjeista-
misesta vastaa kyseisen palvelun 
tuottaja. Selkeät ja konkreettiset 
vastuunjaot on sovittava esi-
merkiksi RACI-mallilla. Palvelun 
tuottaja nimeää tietoturvan ja 
tietosuojan yhteyshenkilöt, joiden 
tehtävä on huolehtia sovitun tieto-
turva- ja tietosuojatason noudat-
tamisesta sekä raportoida viipy-
mättä tietoturvapoikkeamista tai 
henkilötietoihin kohdentuneista 
tietoturvaloukkauksista palvelus-
opimuksessa määritellyille Oulun 
kaupungin yhteyshenkilöille ja 
tietoturvapäällikölle. 

Palvelun tilaajan tulee huoleh-
tia, että tarjouspyyntöihin ja 
palvelusopimuksiin sisällytetään 
Oulun kaupungin tietoturvan 
ja tietosuojan vaatimukset 
täydennettynä kyseisen 
palvelun erityisvaatimuksilla. 
Tarkoitukseen on saatavissa 
pohjadokumentteja intrane-
tista tai tietosuojavastaavilta 
ja tietoturvapäälliköltä. 
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On ensiarvoisen tärkeä 
huolehtia jo olemassa olevan 
tai hankittavan palvelun tai 
ratkaisun sisäänrakennetun 
oletusarvoisen tietoturvan 
toteuttamisesta.  

Sopimuksissa tulee huomoidan 
lainsäädännön velvoitteet, 
häiriö- ja poikkeustilantei-
den toimintamallit ja selkeä 
toiminnallinen vastuunjako läpi 
koko palveluketjun.  
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4. Digitaalisen turvallisuuden seuranta 
ja tilannekuva 

Digitaalisen turvallisuuden hal-
lintaa kehitetään ja arvioidaan 
säännöllisesti tiedonhallinnan 
vuosikellon mukaisesti. Tietotur-
vapolitiikan ja muiden ohjeiden 
noudattaminen, seuranta ja niistä 
raportointi on tärkeä osa kaupun-
kikonsernin sisäistä valvontaa, 
toiminnan laatua ja riskienhallin-
taa. 

Digitaalisen turvallisuuden tilan-
nekuva muodostetaan hallinto-
kuntien ja tytäryhteisöiden tie-
toturva- ja tietosuojavastaavien 
sekä ICT-palveluntuottajien rapor-
toinnin perusteella. Tilannekuvan 
muodostamisessa hyödynnetään 
myös kansallisia ja kansainvälisiä 
tietoturvaverkostoja. 

Konsernihallinnon Digi ja ICT 
-vastuualue ja tietoturvapääl-
likkö laativat kokonaisuudesta 
digitaalisen turvallisuuden 
tilannekuvan ja raportoivat 
siitä kaupungin johdolle ja 
päätöksentekoelimille.

Raportointitietojen ja tilanne-
kuvan perusteella tehdään tar-
vittaessa kehitystoimenpiteitä, 
kohdennettuja arviointeja tai au-
ditointeja. 

4.1 Tietoturva-arvioinnit   

Tietoturvatason arvioinnit ja au-
ditoinnit ovat osa digitaalisen 
turvallisuuden hallintaa. Toimen-
piteiden tavoitteena on todentaa, 
miten tiedon luottamuksellisuu-
desta, eheydestä ja saatavuu-
desta on huolehdittu. Arvioinnit 
tuottavat järjestelmällistä tilanne-
tietoa, jonka avulla pyritään tun-
nistamaan tietoturvaan kohden-
tuvia uhkia ja haavoittuvuuksia. 
Arviointien tavoitteena on varmis-
taa palveluiden jatkuvuus ja toi-
minnan laatu. Arviointeja voidaan 
kohdentaa myös ICT-palvelutuot-
tajiin, joka huomioidaan kaupun-
gin ja palvelutoimittajan välisissä 
sopimuksissa. Arviointikohteet 
priorisoidaan kriittisyyden pe-
rusteella ja käsitellään Digi ja ICT 
-vastuualueella ja kohdealueella. 
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4.2 Digitaalisen turvallisuuden 
tavoitteet 

Tietoturvan kehittämisen tavoit-
teet tarkennetaan vähintäänkin 
vuosittain johtamalla kehittämis-
toimenpiteet tietoturvapolitiikan 

tavoitteista ja toimintaympäristön 
vaatimuksista (Taulukko 1). Kon-
sernihallinnon Digi ja ICT -vastuu-
alue seuraa tietoturvalle asetet-
tujen tavoitteiden toteutumista 
osana toimintaansa ja raportoi 
niistä osana talousarvioprosessia. 

Taulukko 1. Digitaalisen turvallisuuden hallinnan tavoitteet ja toimenpiteet

Strateginen 
tavoite

Tavoite Toimenpiteet

Tietoturvaan 
kohdistuvien 
uhkatekijöiden 
tunnistaminen

• Digitaalisen turvallisuuden 
johtaminen ja varautuminen on 
suunnitelmallista

• Vakavien uhkatekijöiden tunnista-
minen, hallinta ja toimenpiteet on 
suunniteltu

• Digitaalisen turvallisuuden tilanne-
kuvan ylläpitämisen ja raportoinnin 
jatkuva kehittäminen

• Digitaalisen turvallisuuden hallin-
tamallin jatkuva kehittäminen

• ICT-riskienhallinnan ja varautumi-
sen jatkuva kehittäminen

Palveluiden 
jatkuvuuden 
ja tietojen 
turvaaminen

• ICT-infrastruktuurin ja digitaalisen 
toimintaympäristön luotettava 
toiminta

• Häiriö- ja poikkeustilanteiden 
hallinta on hyvällä tasolla

• ICT-monitoimittajaympäristössä 
on sovittu selkeät vastuunjaot

• Häiriötilanteiden ja tietoturvapoik-
keamien hallintamallit

• Varautumis-, toipumis- ja viestin-
täsuunnitelmat

• Tietojen ja tietojärjestelmien 
kriittisyysluokittelu 

• Sisäisten roolien selkeät mallit: 
Digi Turjo, OUKA-turvallisuusjoh-
taminen ja varautuminen

• Palvelusopimukset ja vastuidenja-
ko kunnossa (RACI)

Henkilöstön 
tietoturvaosaa-
misen kehittä-
minen

• Tietoturvatietoisuuden lisääminen 
• Positiivisen ja kannustavan tieto-

turvakulttuurin luominen
• Työntekijät noudattavat tietotur-

vapolitiikkaa ja toimivat vastuul-
lisesti tietoturvallisilla toiminta-
tavoilla

• Säännöllinen kouluttaminen, 
tiedottaminen ja ohjaaminen tieto-
turva- ja tietosuojakäytänteisiin

• Positiivisen ja vastuullisen tieto-
turvakäyttäytymisen tukeminen ja 
yhteisen ymmärryksen lisääminen
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Strateginen 
tavoite

Tavoite Toimenpiteet

Tietoturvan var-
mistaminen läpi 
toimintaketjujen

• Tietoturva ja tietosuoja otetaan 
huomioon hankinnoissa, palve-
luostoissa ja kumppanuuksissa

• Häiriötilanteiden hallinta, varautu-
minen ja jatkuvuus

• Sopimukset ja vastuidenjako on 
kunnossa (RACI)

• Hankintadokumentaation kehittä-
minen ja ylläpito

• Muutosvaikutusten arviointi
• Tietosuojan vaikutustenarviointi
• Tietoturva- ja tietosuojatarkastuk-

set ja auditoinnit
• Palvelutasojen ja sopimusten 

arviointi ja toteutuminen 

Tietoturva toi-
minnan kehittä-
misen mahdollis-
tajana

• Digitaalista toimintaympäristöä 
kehitetään tietoturvallisuus ja lain-
säädännön velvoitteet huomioiden

• Tietoturvaratkaisut ovat luotetta-
via ja palvelutoimintaa tukevia

• Digikehittämisessä oikea-aikainen 
suunnittelun tuki ja vaikutusten 
arviointi 

• Tietoturvan kypsyys huomioidaan 
osana kokonaisarkkitehtuuria

Kansallisten 
suositusten mu-
kainen toiminta

• Oulun kaupungin digitaalisen tur-
vallisuuden taso on kansallisesti 
hyvällä tasolla

• Aktiivinen osallistuminen ja 
verkostoituminen digitaalisen 
turvallisuuden kehittämiseen 
yhteiskunnassa

• Digitaalisen turvallisuuden tilanne-
kuvan tuottaminen ja säännöllinen 
raportointi 

• Toiminnan jatkuva kehittäminen 
ja arviointi sekä voimassa olevien 
tietoturvavelvoitteiden noudatta-
minen
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5. Normaaliolojen häiriötilanteisiin 
varautuminen 

5.1 Häiriötilanteiden 
toimintamalli

Oulun kaupunki varautuu turvaa-
maan ensisijaisesti kriittisten 
toimintojensa ja palveluidensa 
jatkuvuuden normaalioloissa, nor-
maaliolojen häiriötilanteissa sekä 
poikkeusoloissa. Varautumista 
toteutetaan ylläpitämällä valmi-
ussuunnitelmia ja harjoittelemal-
la säännöllisesti. Tavoitteena on 
varautua toiminnan häiriöitilan-
teisiin ja keskeytyksiin niin, että 
toimintaa voidaan jatkaa mahdol-
lisimman normaalisti rajoittamalla 
haittavaikutuksia ja toipua tilan-
teesta mahdollisimman nopeasti. 

Oulun kaupungin toimintaympä-
ristöön kohdentuvissa tietoturva-
loukkauksissa tai muissa tietotur-
vaa kohdentuvissa uhkatilanteissa 
vastatoimenpiteet on aloitettava 
välittömästi ja niistä on raportoi-
tava ensi tilassa tietoturvapäälli-
kölle. 

Kaupungin toimintaympäristöön 
kohdentuvissa akuuteissa uhka-
tilanteissa tai merkittävissä 
häiriötilanteissa (Major Incident 
Management) tietohallintojoh-
tajalla, tietoturvapäälliköllä ja 
ICT-palvelupäälliköllä on oikeus 
sulkea tietoliikenneyhteys, 
järjestelmä, käyttäjätunnus tai 
laite vahinkojen minimoimiseksi.

Turvaamistoimenpiteiden järjes-
tys ja priorisointi uhkatilanteissa 
on: hengen tai terveyden turvaa-
minen, arkaluonteisen tai muuten 
salassa pidettävän tai erittäin 
merkittävän tiedon turvaaminen, 
tietojärjestelmien ja henkilörekis-
tereiden eheyden turvaaminen, 
käyttö- ja toimintaympäristön 
saatavuuden turvaaminen. Häiri-
ötilanteiden toimintamalli etenee 
kaupungin turvallisuusjohtami-
sen hallintamallin mukaisesti. 
Suoritetuista toimenpiteistä ja 
mahdollisista jatkotoimenpiteistä 
informoidaan turvallisuusjohtami-
sen käytänteiden mukaisesti. 
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Konsernihallinnon Digi ja ICT 
-vastuualueella toimiva turvalli-
suusjohtamisen tiimi (Digi Turjo)
päättää, kuinka kaupunkiin koh-
dentuviin digitaalisen turvallisuu-
den uhkatilanteisiin reagoidaan ja 
mitä toimenpiteitä käynnistetään, 
jotta vakavien haittatekijöiden 
syntyminen estetään tai minimoi-
daan. Tiimi toimii uhkatilanteissa 
päätösvaltaisesti arvioiden ja ra-
portoiden häiriötilanteen toimen-
piteistä. 

5.2 Tietoturva-asioista 
tiedottaminen

Oulun kaupungin sisäisestä tieto-
turvatiedottamisesta ja ICT-pal-
velutuotannon häiriötilanteiden 
tiedottamisesta vastaa Digi ja ICT 
-vastuualue. Tiedottamista hoitaa 
tietoturvapäällikkö ja ICT-palvelu-
päällikkö yhteistyössä tietoturvan 
ja tietosuojan vastuuhenkilöiden 
ja kaupungin viestinnän kanssa, 

tarvittaessa myös ICT-palvelun-
tuottajan kanssa. Yleisistä infor-
matiivisista asioista tiedotetaan 
säännöllisesti ja tietoturvapoik-
keamista tarpeiden mukaisesti. 
ICT-palvelutuotannon häiriötilan-
teista (esim. käyttökatkot) tiedot-
taminen on ICT-palveluntuottajan 
tai tietojärjestelmän omistajan tai 
sen sopimuksin valtuuttaman ta-
hon vastuulla. Kaupungin hallinto-
kunnat ja tytäryhteisöt vastaavat 
omalla toimialallaan tiedottami-
sesta tai tiedon välittämisestä. 

Ulkoisesta tietoturvatiedotta-
misesta vastaavat tietohallinto-
johtaja, tietoturvapäällikkö tai 
ICT-palvelupäällikkö yhteistyös-
sä kaupungin viestinnän kanssa. 

Vakavissa Oulun kaupunkia koske-
vissa häiriö- tai poikkeustilanteis-
sa tiedottaminen tapahtuu tur-
vallisuusjohtamisen käytänteiden 
mukaisesti.
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